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Introduccion

Se presenta el informe de Valoracién de Riesgos de los Procesos prioritarios de la SUTEL — SEVRI
2024 y el Plan de Administracién de Riesgos para los eventos con un nivel de riesgo SERIO y ALTO,
validado por los titulares subordinados de cada dependencia.

El documento se elabordé cumpliendo con las Directrices Generales para el Establecimiento y
Funcionamiento del Sistema Especifico de Valoracién del Riesgo Institucional (SEVRI) y la Ley
General de Control Interno 8292.

El resultado de la evaluacion del riesgo es producto de la valoracién de los procesos seleccionados
para cada unidad de trabajo.

La evaluacion de riesgos permite identificar los posibles eventos que pueden ocurrir tanto en la
dependencia como a nivel institucional, afectando las actividades y el cumplimiento de los objetivos.
Su identificacion permite planificar las medidas, o acciones que logren minimizar o eliminar
cualquier factor de riesgo y sus efectos.

El informe contiene varios apartados que brindan la informacion que se detalla:

1. Aspectos Generales de la Valoracion de Riesgos.

2. Metodologia Utilizada.

3. Resultados institucionales del SEVRI 2024.

4. Nivel de riesgo Residual por Direcciones y/o Unidades.

5. Plan de Administracion del Riesgo.

6. Oportunidades y Acciones de Mejora.
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Capitulo 1: Aspectos Generales de la valoracion de Riesgos

1.1Sobre las responsabilidades por la Valoracién del Riesgo

La Ley General de Control Interno establece las obligaciones y condiciones del SEVRI, es
importante destacar:
- Art. 14 de la Ley de Control Interno define que la Valoracioén del Riesgo:

“..... En relacion con la valoraciéon del riesgo, seran deberes del jerarca y los titulares
subordinados, entre otros, los siguientes:

a) ldentificar y analizar los riesgos relevantes asociados al logro de los objetivos y las
metas institucionales, definidos tanto en los planes anuales operativos como en los
planes de mediano y de largo plazos.

b) Analizar el efecto posible de los riesgos identificados, su importancia y la probabilidad
de que ocurran, y decidir las acciones que se tomaran para administrarlos.

c) Adoptar las medidas necesarias para el funcionamiento adecuado del sistema de
valoracion del riesgo y para ubicarse por lo menos en un nivel de riesgo organizacional
aceptable.

d) Establecer los mecanismos operativos que minimicen el riesgo en las acciones por
ejecutar...”

Art. 18 “establece que todo ente u 6rgano debera contar con un sistema especifico de
valoracion del riesgo institucional por areas, sectores, actividades o tarea que, de
conformidad con sus particularidades, que permita identificar el nivel de riesgo institucional
y adoptar los métodos de uso continuo y sistematico, a fin de analizar y administrar el nivel
de dicho riesgo.

Articulo 19. Responsabilidad por el funcionamiento del sistema. El jerarca y los respectivos
titulares subordinados de los entes y 6rganos sujetos a esta Ley, en los que la Contraloria
General de la Republica disponga que debe implantarse el Sistema Especifico de Valoracion
de Riesgo Institucional, adoptaran las medidas necesarias para el adecuado funcionamiento
del Sistema y para ubicarse al menos en un nivel de riesgo institucional aceptable”.

El Marco Orientador determina las condiciones del SEVRI y los responsables de su ejecucion, el
cual fue modificado y aprobado por el Consejo con el acuerdo 026-046-2024 tomado en sesion
celebrada el 25 de setiembre del 2024, comunicado con el oficio 08667-SUTEL-SCS-2024 del 01
de octubre de 2024.
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1.2 Objetivo General

Realizar la evaluacion de los riesgos de los procesos prioritarios de la Superintendencia de
Telecomunicaciones (Sutel), aplicando las matrices para la evaluacién de riesgos, de manera que
permita disponer de un Plan de Administracion del Riesgo (PAR) para los eventos clasificados con
un nivel de riesgo residual “Alto” y “Serio”.

1.3 Objetivos Especificos

1. Efectuar la identificacion del riesgo, analisis de riesgos, evaluacion de riesgos y la administracion
de riesgos, con la participacion de los representantes de cada dependencia y la validacion del
titular subordinado.

2. Facilitar los instrumentos para que las dependencias puedan preparar un Plan de Administraciéon
de Riesgos para atender los eventos con un nivel de riesgo residual Serio y Alto.

1.4Limitaciones para la ejecucion del proceso

La unidad de Planificacién, Presupuesto y Control Interno (PPCI) realiza tres procesos, todos
transversales y existen fecha para la presentacion de informes ante la Contraloria General de la
Republica, la Secretaria Técnica de la Autoridad Presupuestaria (STAP) el Ministerio de Hacienda,
el Ministerio de Ciencia, Tecnologia, Innovacion y Telecomunicaciones (MICITT), auditorias internas
y externas, entre otras.

. Estudio de cargas de trabajo

La unidad de PPCI cuenta con tres profesionales, cada uno ejecuta un proceso completo y la
jefatura, el volumen de actividades para cumplir las funciones asignadas impide avanzar en el
desarrollo de todas las tareas. La situacion de las limitaciones de recurso humano fue identificada
en el “Estudio de cargas de trabajo” realizado en el 2017.

El informe fue presentado por la empresa Aldi Zeledon & asociados en octubre del 2017, como
resultado de la contratacion No. 2016CD-000078-SUTEL- “Contratacion de Servicios Profesionales
para realizar un estudio de cargas de trabajo en la Superintendencia de Telecomunicaciones *,
mediante el cual se identific6 desde ese afio, la necesidad de recurso humano en las distintas
unidades de la Direccion General de Operaciones.

. Estudio de clima institucional

En el Estudio de Clima Organizacional realizado en el 2022, aprobado por el consejo de la Sutel
mediante acuerdo 006-033-2023 del 01 de junio de 2023, se determind como principal debilidad en
la DGO, lo siguiente:

Anatomia: que mide grado en las personas funcionarias consideran que el disefio organizacional
actual favorece a la efectiva ejecucion de los procesos institucionales. Esquema que indica como
se agrupan las personas y los puestos de trabajo en la institucion.

Especificamente en el indicador “Considero que la cantidad de personal de mi unidad es la idénea
para el desarrollo de todas las responsabilidades asignadas”, obtuvo una calificacion de 19,32%, lo
cual es un resultado de demanda accion.
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Este informe permite observar que continda la debilidad en la gestion de la Direccién General de
Operaciones, producto de la limitacion de recurso humano.

. Oficio sobre necesidad de recurso humano adicional

La situacién ha sido critica para la unidad de PPCI, ya que la cantidad de actividades se ha
incrementado desmedidamente, producto de la entrada en vigor de la Ley de Fortalecimiento de las
Finanzas Publicas 9635 y el cumplimiento de la Regla Fiscal, aplicable hasta el 2023.

Este tema ha sido expuesto frecuentemente en reuniones, en otros informes generados y se
refuerza con el envio del oficio 06027-SUTEL-DGO-2023 del 19 julio de 2023, dirigido al Director
General de Operaciones, en el cual se describe la situacion actual por las limitaciones de recurso
humano en la unidad de PPCI y los riesgos que existen, en el cual se indica:

“En la siguiente tabla se presenta la evaluacion de riesgos residual en caso de no contratar las
plazas que se estan solicitando, mostrando los siguientes resultados:

. Se identificaron 15 eventos: 6 con un nivel de riesgo residual ALTO (40%), 8 eventos con un
nivel de riesgo residual SERIO (63%) y un evento con un nivel de riesgo MODERADO (7%).

Seguin la metodologia del SEVRI, estos resultados deberian ser atendidos para que no se
materialicen los riesgos. No obstante, la contratacién de nuevos profesionales es un aspecto que
no puede ser resuelto por esta unidad, por lo cual se expone la situacién para buscar una pronta
solucién al recurso humano insuficiente en la unidad de Planificacién, Presupuesto y Control
Interno.”

El Director General de Operaciones envia al Consejo el “Informe sobre la necesidad de creacién de
plazas por cargos fijos para la Direccion General de Operaciones y riesgos asociados”, mediante el
oficio 10666-SUTEL-DGO-2024 del 14 de diciembre de 2023, en el que se indica:

“...se recomienda valorar opciones para dotar a la Direccion General de Operaciones, al menos
parcialmente o, incluso, de forma temporal, de plazas que puedan permitir resolver la problematica
actual y reducir los riesgos planteados”

Es asi como la Direccién General de Operaciones ha comunicado y planteado alternativas al
Jerarca, para mitigar los riesgos relacionados con la necesidad de recurso humano en la direccion,
que permita atender las actividades encomendadas y cumplir con los plazos establecidos para la
presentacion de Informes. Al respecto, el Consejo emitié el acuerdo 046- 075-2023 del 21 de
diciembre del 2023.

La Unidad de Recursos Humanos y la Direccion General de Operaciones, presenté al Consejo un
informe de seguimiento respecto a las gestiones relacionadas con las plazas requeridas en las
Unidades de la DGO, mediante oficio 07269-SUTEL-DGO-2024 del 22 de agosto del 2024. Este
informe fue conocido mediante acuerdo 029-040-2024 del 05 de setiembre del 2024.

. Afectacion en procesos de la unidad de PPCI

Al existir procesos que son ejecutados de forma unipersonal en caso de enfermedad, incapacidad,
vacaciones y periodos de alta carga de trabajo, el profesional de Control Interno apoya el proceso
de Presupuesto en la elaboracién de las modificaciones y traslados presupuestarios solicitadas por
las dependencias, que son continuas durante todo el afo.
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Debido a aspectos de control, en ausencia de la profesional especialista en Planificacion la revisién
y autorizacién de las modificaciones y traslados presupuestarios es realizado por la jefatura de la
unidad de PPCI.

Esta situacion afecta el desarrollo de las otras tareas asignadas, por lo que no se puede considerar
como un riesgo o un aspecto de mejora, ya que la situacién esta materializada, se presenta
continuamente afectando el desarrollo de otros procesos.

. Autoevaluacién del Sistema de Control Interno (ASCI) 2023
En el informe del ASCI-2023 en el componente de Ambiente de Control se menciona lo siguiente:

“Sobre Capital Humano: En su unidad el sistema de trabajo utilizado, la cantidad de personal y su
formacion académica permite aplicar controles y mecanismos para que la informacion que se
genere sea confiable y los Informes se emitan con suficiente antelacién, para cumplir las fechas
establecidas.

La cantidad de recurso humano es insuficiente para atender todas las tareas, cumplir con los
tiempos asignados, cumplimiento de normativa, elaboracién de informes, entre otros.

La distribucion de cargas de trabajo es desigual, hay funcionarios con mayor cantidad de
asignaciones. Consultas sobre rotacion de labores: De acuerdo con las competencias de cada
funcionario, se rotan las labores entre quienes tienen funciones y tareas similares.

En la DGO se menciona que por la carencia de personal no es posible aplicar rotacion de labores.
Existe un riesgo por tener funciones centralizadas en un solo funcionario.

La carencia de personal viene afectando la gestiéon normal en algunas unidades, lo que tiene un
efecto a nivel institucional, lo cual podria afectar la motivacion institucional y existe un alto riesgo de
error por la sobrecarga de trabajo de los funcionarios, lo que podria tener impacto en el cumplimiento
de objetivos, aprobaciones externas y otros temas de relevancia”

. Valoracion del Riesgo (SEVRI) 2023

En el informe del SEVRI-2023 en relacion con el capital humano se mencionan las siguientes
causas:

e Existe insuficiente personal para realizar la tarea (1 persona) que debe realizar las labores
del Canon de regulacién y de evaluacion del PEI, en el mismo plazo de tiempo

o Existe solo un profesional en planificacién encargado de proyectos y atiende otras funciones.

e Dependencia de un profesional por cada proceso.

e Problemas de salud del profesional (Incapacidad, vacaciones, sindromes de sobrecarga,
etc.).

e Se determinen otras prioridades en la Unidad de PPCI.

e Las funciones de Control interno estan centralizadas en un solo profesional y no puede
atender todas las tareas asignadas.



SUPERINTENDENCIA DE

TELECOMUNICACIONES

Valoracion de Riesgos de Procesos de la Sutel, SEVRI A
I sutel
-

Capitulo 2: Metodologia Utilizada

2.1 Funcionamiento del SEVRI

En la normativa aplicable se establece que el jerarca y los titulares subordinados son responsables
por el adecuado funcionamiento del Sistema Especifico de Valoracion de Riesgo Institucional, segun
sus competencias y atribuciones, establecidas en la Ley General de Control Interno 8292 vy las
Directrices Generales para el funcionamiento del SEVRI.

2.2 Determinacidén de procesos prioritarios

La primera etapa del proceso previo a la aplicacion de las matrices del SEVRI se realiza una
valoracién de riesgos para determinar cuales son los procesos criticos o que deberian tener mayor
prioridad en la evaluacion del riesgo.

La “Matriz calificacion de los procesos”, incluye 10 factores que son calificados al valorar la
“Probabilidad” e “Impacto”, lo que genera un nivel de riesgo, a mayor nivel de riesgo mayor prioridad
para la evaluacion del proceso. Las valoraciones realizadas por cada dependencia se incluyen en
el Apéndice A de este documento.

Los procesos que obtuvieron un nivel de riesgo Serio y Alto se les aplican las matrices completas
del SEVRI.

Se identificaron sesenta y cinco (65) procesos institucionales, a los cuales se les aplico la “Matriz
de calificacion de los procesos para las dependencias de la Sutel”, para obtener el nivel de riesgo y
establecer los procesos prioritarios.

La priorizacion de los procesos fue efectuada por el profesional designado por cada dependencia y
en algunos casos los titulares subordinados (Directores, Jefaturas), en coordinacién con los enlaces,
ya que son los funcionarios que poseen el criterio y experiencia sobre los procesos que se ejecutan’

Los resultados permitieron determinar 42 procesos prioritarios (65% del total de procesos), los
cuales fueron valorados al aplicar todas las matrices del SEVRI, informaciéon que se detalla en el
Apéndice A.

Se solicité a las dependencias que los resultados al aplicar la matriz fueran remitidos con la
validacién del enlace de la dependencia, de los participantes de los procesos y suscrita por los
titulares subordinados (Directores y jefes).

! Solicitud de informacion mediante correo electronico a los titulares subordinados, encargados de los procesos y del enlace del SEVRI
del 11 de setiembre del 2024.
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2.3 Charlas de Sensibilizacion

En el procedimiento del SEVRI vigente se incluye como actividad realizar una charla de
sensibilizacion en la materia; no obstante, debido a que la mayoria de los funcionarios de Sutel han
recibido esta charla; la unidad de PPCI disefid un mecanismo que permita evidenciar el nivel de
conocimiento, por lo que se aplicoé una “Encuesta de conocimiento” mediante el uso de la plataforma
e.encuesta.com.

Los resultados de la aplicacion de la encuesta permiten determinar la calificacién obtenida por cada
funcionario y valorar si obtuvieron la calificacion minima (80). Los resultados integrados se detallan
en el Apéndice D.

Este instrumento incluye temas de: marco normativo, la importancia de valoracion del riesgo, asi
como elementos en la aplicacion de las matrices que se utilizan para la valoracion (identificacion,
analisis, evaluacion y administracion de los riesgos).

Los encuestados obtuvieron calificaciones superiores o iguales a la minima requerida (80), la
calificacion minima fue de 80 y la maxima de 100; por lo que se evidencié que no era necesario
realizar la charla de sensibilizacion.

2. 4Participantes

Al realizar la valoracion del Riesgo se considerd necesaria la participacion de los funcionarios de
cada unidad de trabajo que ejecutan los procesos que se valoran. A continuacion, el total de
participantes por dependencia, el detalle se incluye en el Apéndice E.

¢ Unidad de Calidad de Redes: 2

e Unidad de Espectro Radioeléctrico: 4

e Direccion General de Competencia: 2

e Direccion General de Mercados: 2

e Direccion General de Fonatel: 3

e Direccién General de Operaciones: 11 (Unidades: Finanzas 1, Proveeduria 3, Recursos
Humanos 2, Tecnologias de la Informacion 1, Gestion Documental 2 y Planificacion,
Presupuesto y Control Interno 4).

e Consejo y Unidades Adscritas: 5 (Secretaria de Actas 1, Unidad de Comunicacién 1, Unidad
Juridica 2, Registro Nacional de Telecomunicaciones 1)

Excepcion Unidad de Gestiéon Documental

En la valoracion de riesgo de los procesos para determinar el nivel de prioridad, los procesos de la
unidad de Gestién Documental obtuvieron como resultado un riesgo Moderado, por lo cual no seria
necesario realizar la aplicacion de todas las matrices del SEVRI.

~10 ~
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2.5 Nivel de Tolerancia

El nivel de tolerancia al riesgo es lo que la Sutel se puede permitir al gestionar riesgos y que, en
caso de presentarse, tiene que ser capaz de soportar, puede servir como una alerta para evitar al
nivel de riego que impactaria la ejecucion de los procesos y/o proyectos y el logro de los objetivos
de la organizacién. Los niveles definidos en el Marco Orientador del SEVRI se mencionan a
continuacion:

e Bajo: la institucion asumira un nivel de tolerancia para los riesgos denominados como “Bajo”,
estos no requeriran de medidas de mitigacion. Los titulares subordinados (Consejo, Directores y
Jefaturas) tienen conocimiento que eventualmente se asumira la responsabilidad y las medidas
correspondientes en el momento que se pueda generar una materializacién en este rango.

¢ Moderado: estos riesgos no se le realizaran medidas de mitigacion, los titulares subordinados
deberan estar monitoreando los controles existentes, asi como su debida eficacia para la
mitigacion de riesgos, en el caso de que se materialice algun evento de este tipo se deben realizar
las acciones correspondientes.

o Serio y Alto: estos riesgos se le deberan de plantear medidas de mitigacién para disminuir
razonablemente el riesgo, la revision de los controles existentes y su efectividad en el impacto
de la disminucion de los riesgos y adoptar los recursos necesarios para la ejecucion de las
medidas propuestas para la mitigacién de riesgos.

En la Matriz de evaluacioén de riesgos se hace una valoracion de las medidas existentes y se califica
el riesgo residual, los resultados de esta evaluacion permitira la definicion de las prioridades,
conforme el rango de aceptabilidad indicado previamente.

Se determinara como atencion prioritaria el nivel de riego residual “Alto y Serio”, para los cuales se
deben establecer planes de administracién del riesgo.

Acorde a los parametros de aceptabilidad que se presentan en términos numéricos, la distribucion
en la tabla de riesgos donde se asignan conforme al nivel de criticidad los rangos para cada uno de
los niveles verificadores de impacto en la institucion.

2.6 Aplicacion de las matrices del SEVRI

Para la elaboracion de las matrices de Valoracion del Riesgo SEVRI -2024 el profesional de Control
Interno de la unidad de Planificacion, Presupuesto y Control interno (PPCI) realizé las siguientes
gestiones:

= Incluye el detalle de los procesos en las matrices de valoracion del riesgo.

= Remite a los titulares subordinados y al enlace de del SEVRI la matriz para la valoracion de
riesgo de los procesos seleccionados.

~ 11~
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= Los responsables de cada dependencia desarrollan la matriz del SEVRI para cada proceso
y el profesional de Control Interno atiende las consultas durante la preparacién. Las matrices
del Sevri incluyen una matriz para la elaboracion del Plan de Administracion del Riesgo.

= El Jefe o el enlace de cada dependencia remite la informacién al profesional de Control
Interno para su consolidaciéon de los datos. En caso de duda, ajustes o necesidad de
informacion adicional se le indica al titular subordinado para que proceda con el envio.

= El profesional de Control Interno consolidad la informacién en hojas de trabajo de excel y
prepara el informe del SEVRI 2023.

= Eljefe de la unidad de PPCI y el Director General de Operaciones (DGO) revisan el informe
y remiten los comentarios al profesional de Control Interno para que proceda con los ajustes.

= Obtenido la aprobacion del DGO se prepara el oficio, la propuesta de acuerdo y se solicita

que sea incluido el tema en la Agenda del Consejo, paralelamente el Director General de
Operaciones incorpora la informacién en el sistema Felino.
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Capitulo 3: Resultados Institucionales del SEVRI 2024

3.1 Indicadores
En este apartado se incluye los indicadores basicos aplicados al proceso de evaluacion de riesgos

SEVRI 2024.

e Procesos evaluados
Se identificaron 65 procesos; de los cuales se evaluaron 42 procesos, lograndose un resultado del

65%, respecto al total de los procesos.

Cuadro 1
Relacion de Procesos
Detalle SEVRI 2024
Q %
Relacion de Procesos
Procesos Evaluados 42
Relacién Total de Procesos Evaluados 65

|Procesos Evaluados/ relacién total de Procesos evaluados
Fuente: Proceso de Control Interno, Unidad de Planificacion

En este periodo se seleccionaron 42 procesos a evaluar y se aplicé el SEVRI a la totalidad (100%).

Cuadro 2
Procesos evaluados

Detalle SEVRI 2024

Q %

42

Procesos evaluados
42

Procesos seleccionados por evaluar

Procesos Evaluados / Procesos seleccionados por 100%

Fuente: Proceso de Control Interno, Unidad de Planificacion

Dependencias participantes en el SEVRI

En el proceso se identificaron 14 dependencias que deberian participar en la aplicacién del SEVRI
y todas participaron, lograndose un resultado del 100%.
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Cuadro 3
Dependencias que aplicaron el SEVRI

Detalle SEVRI 2024

Q %

Aplicaciéon del Sistema SEVRI
Dependencias que aplicaron el SEVRI 14

Dependencias Seleccionados 14

Dependencias que aplicaron el SEVRI /Dependencias
) 100%
Seleccionados

Fuente: Proceso de Control Interno, Unidad de Planificacion

e Participantes en la Encuesta de conocimiento

Este indicador permite identificar cuales funcionarios requieren o no actualizar conocimientos en
materia de riesgos. Se identificaron 31 participantes para realizar el SEVRI, la encuesta de
conocimiento fue aplicada a la totalidad, se conté con el 100% de participacion.

Cuadro 4
Participacion en la encuesta de conocimiento

Detalle SEVRI 2024

Q %

Participacion en la encuesta de conocimiento

Participacion en la encuesta de conocimiento 31

Total de participantes del SEVRI 31
Participacion en la encuesta de conocimiento/ Total de participantes del o
SEVRI g

Fuente: Proceso de Control Interno, Unidad de Planificacion

e Calificaciones obtenidas en la encuesta

Los participantes en la encuesta de conocimiento deberian lograr una calificacién minima del 80%,
del total. Los 31 funcionarios que participaron en la encuesta lograron la calificacién superior a esta
nota (100%).

Valorando los resultados, la mayor calificacion obtenida fue de un 100% y la menor de un 80%.
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Cuadro 5
Calificaciones Obtenidas

Funcionarios

Detalle por Resultado %
Calificacion
Cantidad de Funcionarios 31 31 100%
Resultado 100% 25 81%
Resultado 95% 2 6%
Resultado 85% 3 10%
Resultado 80% 1 3%

Fuente: Proceso de Control Interno, Unidad de Planificacion
e Participacion en el SEVRI

El cien por ciento (100%) de los funcionarios que fueron asignados por los titulares subordinados
para realizar la Valoracion del Riesgos participaron.

Cuadro 6
Participacion en el SEVRI

Detalle SEVRI 2024
Q %
Ejecucion de Procesos
Funcionarios que participaron en la Valoracion de riesgos, SEVRI 29
Funcionarios requeridos para la Valoracion de riesgos, SEVRI 29
Funcionarios que participaron en la Valoracion de riesgos, SEVRI/
Funcionarios requeridos para la Valoracion de riesgos, SEVRI 100%

Fuente: Proceso de Control Interno, Unidad de Planificacion

En este caso se observa la participacion de 29 funcionarios dado que las dos participantes
de la unidad de Gestion Documental no realizaron el SEVRI -2024, segun lo indicado en el
apartado 2.2 Participantes.

e Nivel de riesgo residual Serio

Al evaluar los procesos se identificaron 90 eventos, de los cuales 14 (16%) fueron calificados con
un nivel de riesgo residual (NRR) “Serio”, lo que implica que corresponde la elaboracion de un Plan
de Administracion del Riesgo (PAR).
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Cuadro 7
Nivel de riesgo residual Serio
Detalle SEVRI 2024
Q %

Nivel de Riesgo Serio
Cantidad de eventos identificados con nivel de riesgo SERIO 14
Cantidad de eventos evaluados 90
Cantidad de eventos identificados con nivel de riesgo SERIO / °
Cantidad de eventos evaluados 16%

Fuente: Proceso de Control Interno, Unidad de Planificacion
e Nivel de riesgo residual Alto

Al evaluar los procesos se identificaron 90 eventos, de los cuales 9 (10%) fueron calificados con un
nivel de riesgo residual (NRR) “Alto”, lo que implica que corresponde la elaboracién de un plan de

administracion del riesgo.
Cuadro 8
Nivel de riesgo Residual Alto

Detalle SEVRI 2024

Q %
Nivel de Riesgo Alto
Cantidad de eventos identificados con nivel de riesgo ALTO 9
Cantidad de eventos evaluados 90
Cantidad de eventos identificados con nivel de riesgo ALTO / o
Cantidad de eventos evaluados 10%

Fuente: Proceso de Control Interno, Unidad de Planificacion

3.2Comparativo de indicadores SEVRI 2023 versus SEVRI 2024

A continuacion, se muestran los resultados comparativos entre el anterior proceso de evaluaciéon de
riesgos (2023) y el ejecutado en el 2024, con el fin de observar la variacién o mejora.

Cuadro 9
Comparativo de Indicadores SEVRI-2024 vrs SEVRI 2023

Procesos Dependencias Participante en Calificacion Participacion Nivel de Riesgo N“.’el de
Detalle . . . . Riesgo
Evaluados Participantes la encuesta Mayor 80 en el SEVRI  Residual Serio .
Residual Alto
2024 100% 100% 100% 100% 100% 16% 10%
2023 100% 100% 100% 100% 100% 12% 11%

Fuente: Proceso de Control Interno, Unidad de Planificacion
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Los indicadores del SEVRI en su mayoria se mantienen iguales, a excepcién de los siguientes

Casos:

3.3Valoracion del Riesgo

Nivel de riego residual “Serio”: se incrementa el nivel de riesgo pasando de un 12% en el
2023 a un 16% en el 2024. Lo cual indica que el nivel de riesgo en esta categoria se esta
incrementando en un 4% segun las valoraciones realizadas, aspecto que genera acciones
adicionales para la gestion de los riesgos.

Nivel de riego residual “Alto”: se reduce el nivel de riesgo pasando de un 11% en el 2023
a un 10% en el 2024, implica un 1% menos. Este resultado refleja que los eventos con el
mayor nivel de riesgo estan siendo menores.

La valoracion de riesgos realizada considera los parametros de aceptabilidad y la asignacién del
nivel de riesgo residual, conforme se muestra en el siguiente cuadro:

Cuadro 10
Parametros de aceptabilidad, por nivel de riesgo

Nivel de
Parametros de Aceptabilidad Riesgo
Residual

De atenciéon inmediata y debera ser administrado, estableciéndose medidas
de administracién sin excepcion y el nivel gerencia correspondiente debe
ALTO revisar y avalar las medidas de administraciéon de riesgos propuestas por
los titulares subordinados.

Atencion mediante la definicion de medidas de administracion y el titular
subordinado sera el responsable de gestionar la implementaciéon de las
SERIO medidas que permitan minimizar el riesgo de ocurrencia o consecuencia del
evento.

El titular subordinado definira las medidas de administracion exceptuando
cuando su probabilidad de ocurrencia se "baja" o "muy baja", en este caso
MODERADO corresponde realizar un monitoreo contante de sus factores de riesgo por
parte del Titular subordinado.

Se asumen en dicho momento, por lo que no se estableceran medidas de
administracion, sin embargo se realizara por parte del titular subordinado,
ACEPTABLE |monitoreo constante de los factores de riesgo.

Fuente: Proceso de Control Interno, Unidad de Planificacion

Los eventos que al ser valorados su nivel de riesgo residual que sean catalogados como “Alto” y
“Serio”, seran prioritarios para la organizacion y conforme las disposiciones es obligatorio proponer
un Plan de Administracién del Riesgo.

3.3.1. Matriz de identificacion de riesgos

Los encargados de los procesos asignados identificaron los eventos y realizaron la evaluacion de
riesgo, informacién que es validada por los titulares subordinados.

La valoracion se efectua con base a su experiencia y conocimiento de las situaciones anteriores.
En cada evento se identifican las “Causas” que corresponden a la condicidon concreta que origina el
evento y que ocasiona incertidumbre y las “Consecuencias que corresponden a los posibles efectos
ocasionados por el riesgo. La informacion detallada se incluye en el Apéndice F.

~17 ~



TELECOMUNICACIONES

Valoracién de Riesgos de Procesos de la Sutel, SEVRI PR ENOECA O

Cuadro 11
Formato para la identificacion de riesgos por proceso

MATRIZ DE IDENTIFICACION DE RIESGOS

Causas .
Consecuencia
(externa o interna)

(¢ Cuales son los efectos o impactos?)

Evento (¢ Por qué existe el riesgo?)
¢ Qué podria ocurrir? Hecho real que existe en mi
proceso o en el entorno

Proceso

Fuente: Proceso de Control Interno, Unidad de Planificacion
e Causas y Consecuencias

Unidad de Espectro Radioeléctrico

Las principales “Causas” y “Consecuencias” identificadas por las dependencias, A continuacion, se
brinda informacién asociada a los eventos calificados con un nivel de riesgo residual “serio” y “Alto”.

Cuadro 12
Proceso
Causas y Consecuencias de los Eventos Identificados
Unidad de Calidad de Redes, DGC

Causas Consecuencia
(¢Por qué existe el riesgo?) (externa o interna)
Hecho real que existe en mi proceso o en el entorno (¢Cuales son los efectos o impactos?)

Priorizar Riesgo
(Mapa de Calor)

Evento

¢Qué podria ocurrir?

Los resultados de la evaluacion de la calidad de los servicios fijos
y moviles podrian tener deficiencias lo que podria generar atrasos | MODERADO
y reprocesamientos para corregirlos.

Posibles errores en el procesamiento de datos  |Los algoritmos utilizados por el contratista podrian tener errores de
por parte del contratista. calculo.

Ineficacia de los "Planes de Mejoras hacia los Poco interés y compromiso por parte de los operadores de
operadores de telecomunicaciones" como telecomunicaciones en el disefio e implementacion de los Planes de
herramienta para atender las deficiencias de Mejoras que no ejecutan acciones suficientes para corregir las
calidad en los servicios de telecomunicaciones. |deficiencias detectadas.

Los operadores no realicen las adecuaciones suficientes por lo
que las mejoras de desempefio no resulten suficientes para un MODERADO
adecuado servicio hacia el usuario final.

Fuente: Proceso de Control Interno, Unidad de Planificacion
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Cuadro 13

{Ssutel

Causas y Consecuencias de los Eventos Identificados
Unidad de Espectro Radioeléctrico, DGC

Evento
&£Qué podria ocurrir?

Causas
(¢Por qué existe el riesgo?)

Consecuencia
(externa o interna)

SUPERINTENDENCIA DE
TELECOMUNICACIONES

Priorizar Riesgo
(Mapa de Calor)

Problemas con el software de administracion de
Espectro (SPECTRA)

Hecho real que existe en mi proceso o en el entorno

Cambios en politicas de seguridad de la empresa o actualizacion de
software que no son compatibles con los sistemas de gestion

(¢Cuales son los efectos o impactos?)

No proceder con la atencién oportuna de las solicitudes recibidas.

Aumento inusual de las solicitudes de
frecuencias

El Poder Ejecutivo decide atender temas de urgencia o retomar
gestiones de varios afios

Aumento del tiempo de atencién y de la carga de trabajo en el
area

No disponer de los equipos y sistemas de
medicién por incumplimientos contractuales por
parte de los adjudicatarios tanto del SNGME
(Arrendamiento) como de las calibraciones o
reparaciones de los equipos propios de la
Direccion.

1. Por falla de los equipos que no puedan ser resueltas conforme los
contratos adjudicados o por no disponibilidad de repuestos.

2. Que los equipos propios de la Direccién sean descontinuados por
el fabricante, lo cual impida sus revisiones y reparaciones.

3. Que el personal a cargo de las mediciones realice una inadecuada
malipulacion de los equipos y sistemas que produzca un desperfecto
de estos.

4. Que la aplicacion del SLA para el SNGME o de las multas para
las calibraciones y reparaciones de los equipos de la Direccion
debidas a incumplimientos del oferente conlleve a la terminacion del
contrato.

1. No se podria mantener la cantidad de mediciones de cobertura
del espectro que se realizan a nivel nacional.

2. No se podria mantener las mediciones de ocupacion del
espectro las 24 horas del dia.

3. No se podria registrar y procesar la cantidad de informacién
disponible del uso y explotacion del espectro radioeléctrico que se
tiene en la actualidad.

4. No se podria atender solicitudes de mediciones especiales de
los servicios radioeléctricos en general.

5. Se tendria que reformular todos los procedimientos internos
con los que cuenta la Direccién General de Calidad para
adaptarse a las limitaciones de no contar con un SNGME o alguo
de los equipos de la Direccién, en caso de que se de la
terminacion del contrato por aplicacion del SLA o el dafio
irreparable de algun equipo.

No disponer de los equipos y sistemas de
medicion por incumplimientos contractuales por
parte de los adjudicatarios tanto del SNGME
(Arrendamiento) como de las calibraciones o
reparaciones de los equipos propios de la
Direccion.

1. Que no se disponga del presupuesto necesario para realizar las
tareas de medicion.

1. No se tendria presupuesto para el pago de viaticos,
combustible y otros imprevistos para las giras de medicion.

Fuente: Proceso de Control Interno, Unidad de Planificacion
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Cuadro 14

SUPERINTEND!

@sutel

Causas y Consecuencias de los Eventos Identificados
Direcciéon General de Competencia, DGCOM

Evento

&Qué podria ocurrir?

Causas
(¢Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

Consecuencia
(externa o interna)
(¢Cuales son los efectos o impactos?)

ENCIADE

TELECOMUNICACIONES

Priorizar Riesgo
(Mapa de Calor)

Que se presente una insuficiencia de personal

Por cargas de trabajo los funcionarios deben atender mas de un tipo

Incumplimientos por parte de la Administratacion en los plazos

para atender en tiempo requerido los casos en - ACEPTABLE
tramite de procedimiento en paralelo. legales
?:Ii\s:oﬁteig:::rs]t:Fucggsztzgciinzz::ni‘i)zCaCIOn Descordinacion entre Unidades involucradas en la atencion de casos |Falta de predictibilidad y eventuales nulidades ACEPTABLE
Imposibilidad de obtener informacion . - . No contar con la informacion necesaria para determinar sobre las
. p L Solicitudes que dependen de decisiones judiciales. . . N P . ACEPTABLE
indispensable para los procedimientos conductas investigadas en un determinado procedimiento.
Que se generen incumplimientos o retrasos en  |Retraso en la digitalizacion y asignacion de solicitudes y documentos |Incumplimientos por parte de la Administratacién en los plazos ACEPTABLE
los plazos legales para atender denuncias. por parte de Gestion Documental. legales.
Que se generen incumplimientos o retrasos en Dificultades para acceder a la informacién necesaria por terceros
aportes de informacion de terceros para realizar p o . P Presencia de dificultades para acceder a la informacion necesaria ACEPTABLE
. para construir los andlisis de impacto. . e .

los estudios. para construir los analisis de impacto.
Que se presente una insuficiencia de personal  |Por cargas de trabajo los funcionarios deben atender mas de un tipo |Incumplimientos por parte de la Administratacion en los plazos
para atender en tiempo los casos en tramite. de procedimiento en paralelo. legales ACEPTABLE
Que se generen incumplimientos o retrasos en . . i . . . "

9 P . Retraso en la digitalizacién y asignacién de solicitudes y documentos |Incumplimientos por parte de la Administratacion en los plazos
los plazos legales para atender la solicitud de - MODERADO
autorizacién de concentracion por parte de Gestidn Documental. legales.
Que se generen incumplimientos o retrasos en o . L . . - ”
los plazos legales para atender Ia solicitud de Retraso en la d|g|§arllzacmn y asignacion de solicitudes y documentos |Incumplimientos por parte de la Administratacion en los plazos MODERADO
medida cautelar por parte de Gestion Documental. legales.
Que se presente una insuficiencia de personal  |Por cargas de trabajo los funcionarios deben atender mas de un tipo |Incumplimientos por parte de la Administratacion en los plazos
para atender en tiempo los casos en tramite. de procedimiento en paralelo. legales ACEPTABLE

Fuente: Proceso de Control Interno, Unidad de Planificacion
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Cuadro 15
Causas y Consecuencias de los Eventos Identificados
Direccion General de Mercados

Causas

SUPERINTENDENCIA DE
TELECOMUNICACIONES

@sutel

, DGM

Consecuencia

Evento . Priorizar Riesgo
S PTGt TIE? (¢Por qué existe elriesgo?) (externa o interna) (Mapa de Calor)
€ y Hecho real que existe en mi proceso o en el entorno (¢Cudles son los efectos o impactos?)

. Falta de respuestas en tiempos adecuados por la participacion inter-|1. Pérdida de reputaciéon de Sutel y aumento de reclamaciones y|

Que no se cumpla el plazo, de conformidad con|, . . B 5 . .

AR area. Falta de personal intra-area para inspecciones en campo, e|consultas por parte del cliente interno y externo. SERIO

la normativa vigente. N . R - L - 5 N

ingreso de gestiones con un nivel de complejidad alta 2. Afectacion del servicio hacia el operador y el usuario final
Que se generen errores materiales y de fondo|Carencia de escala de revisiones de la gestiéon por parte de los|Provoca reprocesos en la gestion solicitada y/o presentacion de SERIO
que no sean filtrados en las revisiones involucrados recursos por parte del cliente externo
. . . No se completan las actividades del proceso debido a que el grado . o . .
Que no se inscriban las resoluciones que avalan e - . No se cuenta con informacion disponible para el interesado.
N . de criticidad es menor y se le da prioridad a otras gestiones de mayor " L ¥ N SERIO
los contratos de acceso e interconexion impacto Afectacion del servicio del operador hacia el usuario final
. Falta de respuestas en tiempos adecuados por la participacion inter-|1. Pérdida de reputacion de Sutel y aumento de reclamaciones y|
Que no se cumplan los plazos asociados con la|, . A . 3 . R
L area. Falta de personal intra-area para inspecciones en campo, e|consultas por parte del cliente interno y externo. SERIO
normativa vigente. N A ) M S s : )
ingreso de gestiones con un nivel de complejidad alta 2. Afectacion del servicio hacia el operador y el usuario final

Que no se actualiza el registro de numeracion en|No se realiza la publicacién en la pagina web por encargado de|No se cuenta con informacion disponible para el interesado. SERIO

la pagina web de la Sutel comunicacion Afectacion del servicio del operador hacia el usuario final

Que se generen errores materiales y de fondo|Carencia de escala de revisiones de la gestion por parte de los|Provoca reprocesos en la gestion solicitada y/o presentacion de SERIO

que no sean filtrados en las revisiones involucrados recursos por parte del cliente externo

Que no se inscriban las resoluciones que avalan|No se completan las actividades del proceso debido a que el grado . - . .

. - . . No se cuenta con informacion disponible para el interesado.

los contratos de wuso compartido de|de criticidad es menory se le da prioridad a otras gestiones de mayor " -~ N N SERIO

. . Afectacion del servicio del operador hacia el usuario final

infraestructura impacto

Fuente: Proceso de Control Interno, Unidad de Planificacion

Cuadro 16

Causas y Consecuencias de los Eventos Identificados

Evento
&Qué podria ocurrir?

Direccion General de Fonatel,

Causas

(¢Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

DGF

Consecuencia
(externa o interna)
(¢Cudles son los efectos o impactos?)

Priorizar Riesgo
(Mapa de Calor)

Formulacién del presupuesto por parte de las Unidades de Gestion y
Fiduciario.

Cronogramas ajustados de ejecucion presupuestaria.

Modificaciones y presupuestos extraordianrios
Impacto en toma de decisiones para la inversién y el uso de los

Subejecucién del presupuesto . MODERADO
recursos economicos
Incumplimiento en la calidad de los entregables de los proveedores |Impacto en toma de decisiones en la estimacion de la CEPF
para la aprobacion de pagos
Falta de planes de acciones del PNDT.
- . " nomia en | ion tan I rogram I m
A . Falta de capacitaciones relacionadas con la gestion de proyectos, economia en la gestio _ta o de los programas y proyectos como
Desactualizacién de conocimientos de los - . - . . . o de los recursos economicos del Fondo
administracion publica, informacion financiera, actualizacién de uso| MODERADO

funcionarios de la DGF

de herramientas digitales, entre otros

Debilitamiento en la sostenibilidad financiera a
largo plazo de costos administrativos del 1%

Aumento de los costos comunes cargados al 1% del Fonatel

Ejecucién del patrimonio en cumplimiento con los objetivos de la Ley]|
General de telecomunicaciones

Aumento de programas y proyectos en cumplimiento con el PNDT

No es sostenible para la Sutel cumplir con sus obligaciones de
supervisar y fiscalizar los programas y proyectos del Fondo asi
como de los recursos publicos

Debilidades de control en el ejercicio de las
obligaciones con el Fonado ante el
mantenimiento de la estructura organizacional
minima en la DGF

Incremento de obligaciones y responsabilidades a travez de nuevas
metas del PNDTy contrataciones asi como el mantenimiento vy
continuidad de los actuales programas y proyectos sin aumento del
personal de la DGF

Aumento en las cargas laborales en los funcionarios de la DGF
implicando un recargo de funciones, lo que puede ocasionar
problemas de salud y/o la salida de personal con conocimiento
valioso
Posibles atrasos en la ejecucion de los proyectos, ante la falta de
capacidad en las tareas de supervision del cumplimiento de
cronogramas y acuerdos contractuales por parte de la SUTEL

Fuente: Proceso de Control Interno, Unidad de Planificacion
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Cuadro 17

@sutel

Causas y Consecuencias de los Eventos Identificados
Unidad de Comunicacion, Unidades Adscritas al Consejo

Evento
¢Qué podria ocurrir?

Causas

(¢Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

Consecuencia
(externa o interna)
(¢Cuales son los efectos o impactos?)

SUPERINTENDENCIA DE
TELECOMUNICACIONES

Priorizar Riesgo
(Mapa de Calor)

informacion a  consultas

comunicacion

Que se de una entrega extemporanea de
de medios de

encargada de la informacion en SUTEL

Tardanza entrega de informacion por parte de la Unidad o area

Posibilidad de que nos interpongan un recurso de amparo

de otros canales no autorizados para ese fin.

Que algunas areas no se empoderen de la
herramienta e intenten comunicar temas a través

Comunicacion.

Algunas jefaturas o dreas se niegan a utilizar la herramienta como
medio de comunicacién Interna y con el aporte de la Unidad de

Comunicacién de informacion dificil de entender o érronea del
quehacer institucional

Fuente: Proceso de Control Interno, Unidad de Planificacion

Cuadro 18

Causas y Consecuencias de los Eventos Identificados
Unidad de Secretaria de Actas, Unidades Adscritas al Consejo

Evento

&£Qué podria ocurrir?

Que no se cuenta con el personal necesario para
poder cumplir con las obligaciones de la
Secretaria.

Causas
(¢Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno
A la fecha se han celebrado 58 sesiones del Consejo y por falta de
personal la redaccion esta atrasada.

Consecuencia

ACEPTABLE

ACEPTABLE

Priorizar Riesgo

(externa o interna)
(¢Cuales son los efectos o impactos?)
Falta a lo establecido en el numeral 2 del articulo 56 de la Ley|
General de Administraciéon Publica en lo referente a que indica
que las actas se aprobaran en la siguiente sesion ordinaria.

Que se gerenre un retraso en la aprobacion y
presentacion de asuntos del Consejo.

Los procesos se encuentran atrasados, porque nos abocamos a
sacar solo lo urgente, es decir, resolver asuntos de entes internos y
el diaadia.

Falta a lo establecido en el numeral 2 del articulo 56 de la Ley|
General de Administracién Publica en lo referente a que indica
que las actas se aprobaran en la siguiente sesion ordinaria.

Que no se pueda dar seguimiento al
cumplimiento de acuerdos en vista que el control
se encuentra desactualizado.

No se cuenta con la cantidad de personal necesario para poder
cumplir con todos los procesos.

No brindar informacién en tiempo y forma al cliente interno
externo.

Que no se puedan tener las actas redactadas,
ratificadas, firmadas y publicadas.

No contar con la cantidad de personal adecuado para poder cumplir
con todos los procesos

Eventuales problemas legaesl o de imagen que perjudique a la
Institucion.

Fuente: Proceso de Control Interno, Unidad de Planificacion
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Cuadro 19

SUPERINTENDENCIA DE
TELECOMUNICACIONES

@sutel

Causas y Consecuencias de los Eventos Identificados
Unidad de Juridicos, Unidades Adscritas al Consejo

Evento

&¢Qué podria ocurrir?

Causas
(¢Por qué existe el riesgo?)

Consecuencia

(externa o interna) L PRI

(Mapa de Calor)

Que no se pueda dar cumplimiento a los plazos
judiciales o

Hecho real que existe en mi proceso o en el entorno

Excesiva cantidad de asunto por atender

(¢Cuales son los efectos o impactos?)
Inadecuada defensa de los intereses de la Institucion
MODERADO

Que no se puedan atender las audiencias
virtuales o presenciales

Excesiva cantidad de asunto por atender

Inadecuada defensa de los intereses de la Institucion
MODERADO

Que no se puedan atender las audiencias
virtuales o se produzcan interrupciones en la
audiencia virtual

Problemas con la conexién a internet (audiencias virtuales)

Inadecuada defensa de los intereses de la Institucion

ACEPTABLE

Que se obtenga un resultado negativo en un
proceso judicial

Conducta administrativa disconforme con el ordenamiento juridico
ylo lesiva a los intereses de los administrados

Disconformidades, nulidades, condenas civil y a pago de costas

del proceso MODERADO

Que se incumpla el plazo legal de atencion de
recursos administrativos,

Que se incumpla el plazo legal de atencion de recursos
administrativos,

Atraso en la atencion de los recursos administrativos.

ACEPTABLE

Que se encuentre normativa desactualizada,
contradictoria con otros instrumentos juridicos o
inadecuada.

Transcurso del tiempo.

Distorisiones regulatorias, dificultades adicionales en la ejecucién
de procesos o incoherencias entre actos y ordenamiento juridico

' MODERADO
de rango superior

Fuente: Proceso de Control Interno, Unidad de Planificacion

Cuadro 20

Causas y Consecuencias de los Eventos Identificados

Evento
¢Qué podria ocurrir?

Ausencia de personal calificado para labores de
analisis juridico en el RNT.

Unidad de Registro Nacional de Telecomunicaciones (RNT), Unidades Adscritas al Consejo

Causas
(¢Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

conocimientos para poder mitigar el riesgo.

No existe un profesional juridico en el RNT y la jefatura es la que
suple estas funciones. Ante la ausencia de la jefatura la plaza del
Unico funcionario operativo del RNT no cuenta con este tipo de

Consecuencia
(externa o interna)
(¢Cuales son los efectos o impactos?)

Priorizar Riesgo
(Mapa de Calor)

Falta de conocimiento o analisis juridico en solicitudes complejas

S . L. ACEPTABLE
de corte juridico, lo cual genera un impacto en operacion del RNT.

Por la composicion del RNT con solo 2 plazas, ante la ausencia del
Ausencia del profesional a cargo del proceso de|profesional a cargo del proceso de inscripciones, se genera riesgo en
inscripciones.

Impacto en las labores del RNT y posibilidad de cumplimiento de
la afectacién de los procesos y un impacto en las labores generales|funciones de los procesos operativos.
del RNT

ACEPTABLE

Fuente: Proceso de Control Interno, Unidad de Planificacion
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SUPERINTENDENCIA DE
TELECOMUNICACIONES

@ sutel
Cuadro 21
Causas y Consecuencias de los Eventos Identificados
Unidad de Finanzas: Actividades internas de ejecucién presupuestaria, Unidades de la DGO

Consecuencia
(externa o interna)
(¢Cuales son los efectos o impactos?)

Causas
(¢Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

Evento

Priorizar Riesgo

:Qué podria ocurrir? (Mapa de Calor)

Que no exista contenido de presupuestario para |a-Gastos no programado. a-Devolucion del documento al interesado.
tramitar documentos para iniciar una gestion de  |b-Gasto sin el presupuesto suficiente. b-Reproceso al tramitarse por segunda vez cuando exista el ACEPTABLE
compra o pago. presupuesto suficiente.
Que se de un error en el Metodo de pago Metododo de pago no corresponde con el presupuesto formulado. a-Devolucion del documento al interesado.
seleccionado para tramitar Solicitud de bienes y b-Reproceso al tramitarse por segunda vez cuando exista el BV =g yN\:18
servicios. presupuesto suficiente.
L . Equivocacion del nimero de NAP a-Aplicacion de un NAP diferente.

Que se de una aplicacion equivocada de NAP b-Emisién de error por parte del ERP. ACEPTABLE
de Némina
Que se emita una constancia de presupuesto Omisidn en la creacién de la provision de presupuesto.
sin provision presupuestaria para compras o Quedar sin presupuesto para crear la Orden de compra. ACEPTABLE
contrataciones que no son por demanda.

a-Gasto sin presupuesto suficiente. Retraso en el pago de la Némina.
Que se de un rechazo de presupuesto en el b-Provision presupuestaria pendiente de liberar. ACEPTABLE
ERP al aplicar néminas
Que se genere un error de cuentas no No parametrizacién en el ERP de las cuentas no presupuestarias. Imposibilidad de generar el asiento de cierre bancario en el ERP.
presupuestarias en la generacion de cierre ACEPTABLE
contable

a-Digitacion Incorrecta. a-Retraso en el tramite de modificaciones por parte de la Unidad
Que se genere un error en la creacién de b-Error en la plantilla para importar codigos de actividad. de PPCI.
codigos de actividad. b-Retraso en el proceso de formulacion del Presupuesto del afio ACERIABLE

sigueinte.

Que no se envie del Flujo de caja de a-SICCNET fuera de linea. Incumpliento en plazo de ley. ACEPTABLE
presupuesto al SICCNET b-Error en el envio de la informacién mediante el SICCNET.

A-Enfermedad incapacitante. A-Atraso en la ejecucién oportuna del proceso.
Que se tenga la ausencia del funcionario que B-Vacaciones, licencias o similar. B- Impedimento para ejecutar la distribucion entre las fuentes de ACEPTABLE
ejecuta el proceso financiamiento.

Fuente: Proceso de Control Interno, Unidad de Planificacion

Cuadro 22
Causas y Consecuencias de los Eventos Identificados
Unidad de Finanzas: Gestion de costos y traslados entre fuentes, Unidades de la DGO

Causas
(¢Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

El proceso se realiza en linea mediante un formulario

Consecuencia
(externa o interna)
(¢Cudles son los efectos 0 impactos?)
A-Calculo incorrecto de los porcentajes para la distribucion de
costos
B- Podria crear un desequilibrio presupuestario en alguna fuente
de financiamiento.
C- No cumplir con una obligacion presupuestaria.

Evento
¢Qué podria ocurrir?

Priorizar Riesgo

P
roceso (Mapa de Calor)

Que se genere un error en digitacion de datos
por parte de las Jefaturas,
[Asesores/Funcionarios.

Gestion de costos y traslados entre

MODERADO
fuentes

A-Funcionarios incapacitados, de vacaciones o del no acatamiento de
la solicitud de envio de la informacion requerida.
B- Informacion incorrecta de las areas de trabajo.

. " ) Calculo de porcentajes menos exactos por la falta de informacion
Que se tenga una falta de informacion requerida

por parte de las Jefaturas, Asesores/Funcionarios

Gestion de costos y traslados entre

ACEPTABLE
fuentes

Gestion de costos y traslados entre
fuentes

Gestion de costos y traslados entre
fuentes

Gestion de costos y traslados entre
fuentes

Gestion de costos y traslados entre
fuentes

Error en reportes del sistema informético
requeridos para el célculo de la distribucin de
costos

Funcionario genera reportes con informacién que no corresponde al
mes a calcular.

Calculo incarrecto de los porcentajes para la distribucion de
costos

ACEPTABLE

Que se genere un error en calculos de némina

Ingreso incorrecto de informacion en el célculo de distribucion de la
nomina

Calculo incorrecto de los porcentajes para la distribucion de
costos

ACEPTABLE

Que se tengan Fondos insuficientes y
Subejecucion presupuestaria para distribucion
de costos

A-Diferencia entre la ejecucion y la formulacion.
B-Ejecucion acelerada y desacelerada en los centros funcionales de
distribucion.

A-No se pueda aplicar de forma integra la distribucion de gastos
entre las fuentes de financiamiento .

B- Solicitud de modificaciones presupuestarias para realizar la
distribucion de costos.

ACEPTABLE

(Que se tenga la ausencia del funcionario que
ejecuta el proceso

A-Enfermedad incapacitante.
B-Vacaciones, licencias o similar.

A-Atraso en la ejecucion oportuna del proceso.

B- Impedimento para ejecutar la distribucion entre las fuentes de
financiamiento.

ACEPTABLE

Fuente: Proceso de Control Interno, Unidad de Planificacion
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Cuadro 23

SUPERINTENDENCIA DE
TELECOMUNICACIONES

@sutel

Causas y Consecuencias de los Eventos Identificados
Unidad de Proveeduria, Unidades de la DGO

Evento

&Qué podria ocurrir?

Que se genere una calidad deficiente en el

Causas
(¢Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

Error por parte del personal del contratista.

Consecuencia
(externa o interna)
(¢Cuales son los efectos o impactos?)

Priorizar Riesgo
(Mapa de Calor)

Deterioro en la calidad del servicio requerido por la institucion

servicio contratado. ACEPTABLE
Que se gestionen la compra de boletos o|Poca comunicacion entre los interesados y las diferentes Unidades|No cumplir con el objetivo propuesto, muchas veces indicado por

suministros por caja chica con urgencia y poco|para completar los tramites ordenes superiores sea Consejo o Directores

tiempo de respuesta para adquirirlos y cumplir ECERERERE
con el objetivo deseado.

Que el proveedor no reciba a tiempo el formulario|Que el tramite se realice posterior al viaje del funcionario. Si pasa algun evento el funcionario estaria sin la proteccion de la

para gestion de seguro viajero. cobertura del seguro ACEPTABLE
Que no se tenga el seguro de vehiculos flotilla de|Accidentes de transito, sean colisiones entre vehiculos u objetos fijos|Dafio importante o perdida total en la flotilla de vehiculos de la

SUTEL como postes entre otros. SUTEL ACEPTABLE
Que se tengan fechas de caducidad de los|Por el tiempo que pasan almacenados sin consumirse. Al no consumirse o usarce se dafian o se vencen segun fecha de

productos almacenados en bodega vida util. ACEPTABLE
Que activos no se registren correctamente Error en la digitacion de la informacion del activo en el sistema ERP  |Errores en los registros contables de los activos fijos ACEPTABLE

institucionales

Fuente: Proceso de Control Interno, Unidad de Planificacion

Cuadro 24

Causas y Consecuencias de los Eventos Identificados
Unidad de Recursos Humanos, Unidades de la DGO

Causas

Consecuencla

Evento . Priorizar Rlesgo

o {z Por qué existe elriesgo?) fexterna o Interna)

£Qué podria ocurrir? Hechoreaal que axiste en ml proceso o enel emorna (& Cudles son los efectos olmpactos?) (Mapa de Calor)
A lahora de aplicar el procedimiento de No e cuenta con un procedimiento de reclutamientoy seleccion Incumplimieno de plazos establecidos con respecto al
ARESEP podria ocasionar que se requiera de | para Sutel procedimiento de ARESEP
plazos mayores a los establecidos. ACEPTABLE
No contar con el personal suficiente para atender |Insuficiencia del recurso humano actual para la atencién de los La falta de personal no pemite cumplir los todos los procesos de
todos los reclutamientos requeridos. procesos redutamiento en plazo ACEPTABLE
Contar un procedimiento de capacitacidn que no |Cambios en laNueva Ley Marco del Empleo Pablicoy nuevo Que se presentan consultas juridicas relacionadas con este tema.
estd actualizado con la nugva normativa, Reglamento de Acciones de Aprendizaje. ACEPTABLE

Fuente: Proceso de Control Interno, Unidad de Planificacion
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Cuadro 25
Causas y Consecuencias de los Eventos Identificados
Unidad de Tecnologias de la Informacién, Unidades de la DGO

SUPERINTENDENCIA DE
TELECOMUNICACIONES

@sutel

Causas Consecuencia .. 5
Evento L. . . Priorizar Riesgo
4Qué podria ocurrir? (¢Por qué existe el riesgo?) (externa o interna) {Mapa de Calor)
€ : Hecho real que existe en mi proceso o en el entorno (¢Cuales son los efectos o impactos?)
Desactualizacion de la normativa y falta de|Falta de personal identificado hace mas de 10 afios y que no ha sido|Incumplimiento de normas, procesos y plazos relacionados con
mantenimiento del marco de Gobierno de Tl resuelto por los Consejos de SUTEL Gobernanza de Tl ALTO
Interrupcion de los servicios de Tl Ataque ciberético a la institucion Pérdida de informacion sensible de la SUTEL SERIO
Interrupcion de los servicios de Tl Fallé en la arquitectura de los centros de datos Pérdida de informacion o inoperacién de sistemas parcia
MODERADO
Interrumpicion de las operacidnes generales de|Fallé o expotacion de una vulnerabilidad de la infraestructura con|Pérdida de informacién o inoperacién de sistemas total
SUTEL afectacion general EER
Atencion de gestiones administrativas en SICOP|Recarga de labores y priorizacion de otras tareas por la jefatura,|Problemas en la ejecucion de contratos, prorogas y presupuesto
a destiempo Direccion o Consejo SERIY
Sistemas ineficientes gestionados por otras|Sistemas vulnerados por no cumplir con requisitos de UTI de Calidad  |Sistemas vulnerados con movimiento lateral en infraestructura
Direcciones vulnerados ACEPTABLE
Falta de alineacion entre proyectos y estrategia. |Objetivos de proyecto poco claros o no alineados con la estrategia. Desperdicio de recursos en proyectos que no aportan valor a la SERIO
estrategia

Fuente: Proceso de Control Interno, Unidad de

Cuadro 26

Planificacién

Causas y Consecuencias de los Eventos Identificados
Unidad de Planificacion, Presupuesto y Control Interno, Unidades de la DGO
Sub-Procesos de Planificacion

Evento

&Qué podria ocurrir?

Causas
(¢Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

Consecuencia
(externa o interna)
(¢Cudles son los efectos o impactos?)

Priorizar Riesgo
(Mapa de Calor)

Que la Informacion no se remita a tiempo por los|Cargas de trabajo en los titulares subordinados y equipos de trabajo. Incumplimiento del plazo para la presentacion del Informe al
encargados Consejo y JD de la Aresep.
Lentitud en los informes manuales. MODERADO
No se observa valor agregado en la materia.
Que los criterios de evaluacién no sean|a) Algunos proyectos tienen condiciones particulares (plurianuales,|Evaluaciones rigidas que no revelan las particularidades de
aplicables a todos los tipos de proyectos de varias contrataciones, etc) que no pueden adaptarse a los|algunos proyectos
criterios de evaluacion.
MODERADO
b) La metodologia que se utiliza proviene de la Aresep y las
caracteristicas de los proyectos son diferentes.
Que la revision final de la DGEE consuma mas|a) La DGEE no se apega al protocolo aprobado y revisa cada|Retrasos en el envio de la informacién a la CGR o retrasos en las
tiempo y que no se cumpla el protocolojdocumento de forma distinta, consumiendo mas tiempo del pactado|aprobaciones (y aplicaciones) de los cambios en los proyectos.
aprobado. en el protocolo. MODERADO
Afectacion en la programacion del proyecto.
b) Inconsistencia en la forma de evaluacién.

Que el tiempo que se puede dedicar al
seguimiento de proyectos POl no sea suficiente
para realizar una gestion efectiva.

Existe solo un profesional en planificacién encargado de proyectos vy|
atiende otras funciones.

a) Las desviaciones en
oportunamente.

b) No se puedan aplicar medidas correctivas de forma oportuna.
c) Se presente una subejecucion de los recursos financieros
asignados.

los proyectos no se identifiquen

ACEPTABLE

Que las dependencias no apliquen la
metodologia de proyectos para definir nuevos
proyectos POI.

a) Proceso documental y de estudios genere que la planeacion de|
proyectos sea compleja.

b) Lento proceso de aprobacion y ajustes de los proyectos POI.

c) Limitacion de personal para valorar posibles proyectos POI.

d) Recursos humanos limitados para desarrollar proyectos POI.

1. Actividades desagregadas, con caracteristicas de proyectos,
sin la estructuracion y seguimiento.

2. Reducida cantidad de proyectos POI, que limite el desarrollo
estratégico de la Sutel.

Fuente: Proceso de Control Interno, Unidad de Planificacion
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Cuadro 27

SUPERINTENDENCIA DE
TELECOMUNICACIONES

@sutel

Causas y Consecuencias de los Eventos Identificados

Unidad de Planificacion, Presupuesto y Control Interno, Unidades de la DGO
Sub-Procesos de Planificacion

Evento
&Qué podria ocurrir?

Que se presenten modificaciones constantes a
los proyectos POI, limitando el desarrollo de otras
gestiones.

Causas
(¢Por qué existe el riesgo?)

Hecho real que existe en mi proceso o en el entorno
a) La definicién de los elementos esenciales del proyecto es muy
diferente entre la etapa de formulacion y la ejecucion.
b) Falta de coordinacion entre los participantes en las diferentes
etapas del proyecto (dependencia, Tl, Proveeduria, Finanzas, otros).
c) Plazos de contratacion con importantes diferencias entre o
programado y en la etapa de ejecucion.
d) Carencia de un patrocinador del proyecto.

Consecuencia
(externa o interna)
(¢Cuadles son los efectos o impactos?)
1. Desviaciones de los proyectos POI: en alcance, tiempo y costo.
2. Designacion de colaboradores para la preparacion vy
documentacion de la modificacion del proyecto POI.
3. Afectaciéon en la ejecucion presupuestaria y generacion de
superavit.

Priorizar Riesgo
(Mapa de Calor)

Que le PEI en ejecucién no sea un instrumento
que permita la mejora y fortalecimiento en la
gestion de la organizacion.

a) La formulacion del PEI incorpord las actividades operativas.
b) No existe una estructura organizativa / equipos de trabajo que
sea la base para la orientacion de la gestion sobre aspectos

PEI que no atiende las expectativas del sector y no aborda la
vision institucional

estratégicos.
c) Insuficiente formacion sobre la materia.

orientacién para la gestion.

d) El PEI es percibido como un mecanismo de cumplimiento, no de!

sobre el avance de la operacionalizacion anual.

Que no pueda darse el seguimiento oportuno

para mantener un control constante.
b) El proceso se realiza de forma manual.

metodologia de evaluacién del POI.

a) Insuficiente personal en las dependencias y la unidad de PPCI

c) Los participantes no tienen el conocimiento suficiente de la nueva

1. Imposibilidad de llevar un control en tiempo real de la ejecucion
del PEI.
2. Pérdida de oportunidad en la toma de decisiones.

se remita a tiempo por parte de los encargados.

Que la informacién para la evaluacién del PEI no

a) Altas Cargas de trabajo de los titulares subordinados.
b) Definicién de otras prioridades.

c) Desplazamiento en las fechas de presentacion.

d) Constantes solicitudes de cambio en la DGO.

1. Presentacion tardia de los informes
2. Pérdida de oportunidad para la toma de decisiones

MODERADO

Fuente: Proceso de Control Interno, Unidad de Planificacion

Cuadro 28

Causas y Consecuencias de los Eventos Identificados
Unidad de Planificacion, Presupuesto y Control Interno, Unidades de la DGO
Sub-Procesos de Presupuesto

Evento

&Qué podria ocurrir?

Causas
(¢Por qué existe el riesgo?)

Consecuencia

N Priorizar Riesgo
(externa o interna)

(Mapa de Calor)

Que los informe de canones (regulaciéon y
espectro) y/o Presupuesto no sea preparado con

Hecho real que existe en mi proceso o en el entorno

a) Dependencia de un profesional por cada proceso, en la unidad de
PPCI.
b) Sustitucion del profesional que ejecuta el proceso: incapacidad,

(¢Cuadles son los efectos o impactos?)
1.Retrasos en la presentacion de la informacion.
2. Informacion que no contenga la calidad necesarias.
3. Improbacion del CRT.

N L : - : i6 i ACEPTABLE
la calidad y condiciones establecida en lalvacaciones, renuncia, otros. 4. Apr°baf'9"_ _pTraaI del canon de Reserva del Espectro |
normativa aplicable. c) El profesional que sustituye al titular, no cuenta con la experiencia gre:_up:ies o 'T'C'a i tos d i
para ejecutar el proceso. . Ajustes en los costos de gestion.
. . 1.Improbaciéon o aprobacion parcial de los canones |
a) El proceso se realiza manualmente en una hoja de Excel, presupuestos
aumentando la posibilidad de error. . foni
Que se presenten errores y/o fraude en la P 2. Incumplimiento legal y de normas técnicas. ODERADO
formulacién de canones y presupuesto inicial. b) E sloul itméti rte de los invol " ' 3. Generacion de responsabilidad administrativa.
) Error en calculos aritméticos por parte de los involucrados en el|, Incumplimiento de objetivos, metas y compromisos.
proceso.
Que los encargados de brindar la informacién no|Cargas de trabajo en los titulares subordinados y equipos de trabajo. Incumplimiento del plazo para la presentacion del Informe al
la remita a tiempo y forma. Consejo, Contraloria y MICITT.
Lentitud en los informes manuales. MODERADO
No se observa valor agregado en la materia.

Que la Contraloria y el MICITT ajusten
(reduccion)/ imprueben los recursos solicitados
en las propuestas de canones y presupuesto.

a) Justificaciones imprecisas, los
involucrados en el proceso.

b) Alto monto en superavit de las fuentes de financiamiento.

c) Errores en la programacion de las necesidades: plazos de
ejecucion, costos, entre otros.

d) Presiones de los operadores y Regulados.

poco claras por parte de

1. Aprobacién parcial y/o improbacién de los recursos solicitados.
2. Ajustes en los costos propuestos.
3. Los recursos no sean suficientes para asumir las obligaciones

de la Sutel. ACEPTABLE

Presentacion  del informe de ejecucion
presupuestaria extemporaneo y/o con analisis
limitado.

A. Atrasos en el cierre contable que genera una remision tardia de la
informacién a Presupuesto.

B. Tiempo insuficiente para realizar un mayor analisis de la
informacién presupuestaria.

C. Los responsables presupuestarios no remiten a tiempo las
justificaciones solicitadas sobre actividades y/o proyectos que
presentan subejecucion a la fecha de analisis.

1. Incumplimiento de plazos en la entrega de la informacion al
Consejo y la CGR.

2. Informes con baja calidad y limitado analisis. ACEPTABLE

Que no se pueda enviar el Informe de Ejecucion
Presupuestaria semestral a la Contraloria por
medio del SIPP.

Caida del Sistema de Informacion sobre Planes y Presupuestos
(SIPP)

Incumplimiento en la forma de entrega de la informacion ante la
CGR, ya que el bloque de legalidad sefiala que esta se debe de
presentar por medio del SIPP unicamente.

ACEPTABLE

Fuente: Proceso de Control Interno, Unidad de Planificacion
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Cuadro 29
Causas y Consecuencias de los Eventos Identificados
Unidad de Planificacion, Presupuesto y Control Interno, Unidades de la DGO
Sub-Procesos de Control Interno

Causas Consecuencia .. "
Evento Priorizar Riesgo

(¢Por qué existe el riesgo?) (externa o interna)

£Qué podri ir?
ZQuSpodalocuy Hecho real que existe en mi proceso o en el entorno (¢Cudles son los efectos o impactos?)

(Mapa de Calor)

Presentacion de informes extemporaneo y/o con|1. Ausencia del profesional de Cl, proceso centralizado en una persona. [1. Incumplimiento de la Ley General de Control Interno.

analisis limitado. 2. La informacion recibida no cumple con las condiciones solicitadas y|2. Toma de decisiones inoportuna.
genera reprocesos. 3. Retraso en el proceso de seguimiento de los planes de|
3. Envio de la informacion posterior a la fecha asignada. administracion de riesgos.
4. Se asignen otras funciones al profesional de CI.
5. Se determinen otras prioridades en las dependencias y en PPCI. SERIO

6. Altas cargas de trabajo en las unidad de PPCI, limitan la posibilidad
de hacer andlisis mas profundos.

7. Se retrase el proceso de revision por parte de los titulares
subordinados.

Que las condiciones del hardware y software no|1. Fallas en el computador que utilice el profesional de Control Interno. |Retraso en la elaboracion de los Informes.
permita preparar los informes. 2. Que el Teams, gestor documental u otro sistema que se utilice esté|Incumplimiento de la LGCI.

. ACEPTABLE
fuera de servicio.
Que no pueda darse el seguimiento oportuno|a) Insuficiente personal en las dependencias y la unidad de PPCI para|1. Imposibilidad de llevar un control en tiempo real de la ejecucion
sobre el avance del PAM y PAR. mantener un control constante. de los planes.
b) El proceso se realiza de forma manual. 2. Pérdida de oportunidad en la toma de decisiones.
c) Los participantes no cumplan con lo establecido en el Marco MIODERRDS
Orientador del SEVRI y los lineamientos del ASCI.
Que se generen cortes eléctricos y de internet en|1. Problemas aislados con los Proveedores eléctricos y el internet. 1. No se les brinde el servicios requerido en el momento al
las casas de los funcionarios que puedan afectar usuario interno.
su conexion estable durante el dia laboral|2. Cortes eléctricos no avisados con anterioridad.
. L - ) MODERADO
(Teletrabajo) 2. Reduce la participacion de funcionarios en las reuniones
3. Darios ocasionados en las redes eléctricas o por accidentes de|programadas en el desarrollo de un tema.
transito con afectacion en la red general.

Fuente: Proceso de Control Interno, Unidad de Planificacion

3.3.2. Riesgos Inherentes (RI)

Se seleccionaron 42 procesos para realizar la evaluacion de riegos y los participantes identificaron
90 eventos asociados. De acuerdo con la evaluacion se obtienen los siguientes resultados: 13
(14%) eventos con nivel de riesgo “Aceptable”, 27 (31%) eventos se valoraron con un nivel de riesgo
“Moderado”, 31 (34%) eventos se les asignd un nivel de riesgo “Serio” y 19 (21%) eventos con un
nivel de riesgo “Alto”, conforme se observa en los siguientes graficos.

Grafico 1 Grafico 2
Riesgo Inherente 2024 Distribuciéon Porcentual Rl 2024
Q de Eventos Procesos Seleccionados Eventos Procesos Seleccionados

Aceptable
Moderado X
Serio

Alto

u Aceptable Moderado Serio mAlto

Fuente: Proceso de Control Interno, Unidad de Planificacion
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3.3.3. Riesgos Residuales

Conforme lo establece la metodologia de riesgos se evalua nuevamente el nivel de riegos valorando
las medidas de control, para determinar el nivel de riesgo residual (RR) e identificar cuales eventos
requieren un plan de administracién del riesgo.

Grafico 3 Grafico 4
Riesgo Residual 2024 Distribuciéon Porcentual RR 2024
Q de Eventos Procesos Seleccionados Eventos Procesos Seleccionados

ljﬂ.

Aceptable
Moderado

mAceptable Moderado Serio mAlto

Fuente: Proceso de Control Interno, Unidad de Planificacion

De esta valoracion de riesgo con medidas de control, se obtiene: 90 de los eventos tienen un nivel
de RR “Aceptable”, 47 (52%) eventos con nivel de RR “Aceptable”, 20 eventos (22%) con nivel de
RR “Moderado”, 14 eventos (16%) con nivel de RR “Serio” y 9 eventos (10%) con nivel de RR “Alto”,
conforme se aprecia en los siguientes graficos.

3.3.4. Comparativo Riesgo Inherente (Rl) y el Riesgo Residual (RR)
El siguiente grafico muestra la variacion que se presenta entre el nivel de riesgo residual y el nivel

de riesgo inherente, al verificar la revision de los controles que se aplican y el efecto de éstos para
determinar la necesidad de administracion del riesgo.
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Grafico 5
Comparativo Rl vrs RR
Eventos de los Procesos Seleccionados

Juks

Aceptable Moderado Serio Alto

mRiesgo Inherente  m Riesgo Residual

Fuente: Proceso de Control Interno, Unidad de Planificacion

¢ Nivel de Riesqo ALTO: los resultados reflejan que al analizar los controles se disminuye la
cantidad de eventos de nivel “Alto” pasando de 19 a 9 (reduccién en 10 eventos, 53%), lo que
implica en términos generales que las medidas utilizadas en los procesos valorados estan
reduciendo el nivel de riesgo y segun la apreciacion de los participantes los controles aplicados
estan siendo efectivos.

¢ Nivel de Riesgo SERIO: se muestra que la cantidad de eventos disminuye de 31 a 14 (se
disminuyd en 17 eventos, 55%), en este caso particular se puede deducir que las medidas
aplicadas por las unidades de trabajo han venido siendo efectivas.

¢ Nivel de Riesqo MODERADO: los resultados muestran una disminuciéon en la cantidad de
eventos pasando de 27 a 20 (se disminuyé en 7 eventos, 26%) en este caso se esta mostrando
una aplicacion efectiva de los controles actuales utilizados por las dependencias.

¢ Nivel de Riesgo ACEPTABLE: en este caso se observa un incremento de 13 a 47 (aumento en
34 eventos, siendo esto un 261%), los eventos que disminuyeron su nivel de riesgos en otras
categorias hacen que se incremente la cantidad de eventos con nivel de riesgo “Aceptable”.

Este aumento de eventos se genera porque los riesgos catalogados como “Alto”, “Serio” y”
Moderado” han disminuido su nivel de riesgo al aplicar los controles actuales para su mitigacion del
nivel de riesgo identificado por los encargados de los procesos, pasando a una mejor categoria.

En términos generales la mayoria de los eventos administrados se han valorado con una reduccién
en el nivel de riesgo respecto a la evaluacion inicial.
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Sin embargo, al analizar la aplicacién de los controles actuales, estos resultados reflejan que en
algunos eventos las medidas no han sido efectivas, por lo que los titulares subordinados deberan
procurar que el nivel de riesgo residual no se incremente y en la medida de lo posible evitar la
materializacién del riesgo.

Por esta razoén, es preciso que tanto los titulares subordinados, como los encargados de los
procesos incorporen en sus actividades la valoracion de los controles y de su eficacia para
determinar si es necesaria una mejora, crear nuevos controles en los casos de que se consideren
obsoletos 0 que ya no estén aplicando de forma completa, esto con el propésito de evitar o reducir
la materializacion del riesgo.

3.4. Mapa de Calor Sevri Sutel

El mapa de calor permite revelar de forma grafica el estado de riesgo residual de los eventos,
mediante la utilizacién de un rango de colores con significado para las zonas de mayor interés,
siendo estas las siguientes:

Cuadro 30
Distribucién Grafica del Mapa de Calor
Hechos Impacto/Magnitud
Probabilidad | Insignificante | Menor | Moderado Mayor Critico
1 2 3 4 5
Casicerteza | 5| MODERADO SERIO SERIO
Probable 4 MODERADO| SERIO
Ocasional | 3 MODERADO | MODERADO SERIO SERIO
Inusual 2 MODERADO | MODERADO
Raro 1 MODERADO

Fuente: Proceso de Control Interno, Unidad de Planificacion

El propésito de este mapa de calor es mostrar la probabilidad de los riesgos y su intensidad. Cuales
son los eventos que se determinaron con un nivel de riesgo como “Serio” y” Alto” para la asignacion
de medidas que se incluyen en el Plan de Administracién de Riesgos.

En el analisis del SEVRI se utiliza el color rojo para identificar el nivel de riesgo mas critico
denominado como “Alto”, el color naranja se utiliza para identificar el nivel de riesgo “Serio”, los
cuales son una alerta para la administracion (jerarca y titulares subordinados).

El color amarillo se presenta para identificar el nivel de riesgo “Moderado” y el color verde se utiliza
para identificar el nivel de riesgo “Aceptable”, en estos dos casos los titulares subordinados
(directores y jefaturas) deberan efectuar el seguimiento de los controles actuales para evitar que el
nivel de riesgo se pueda incrementar.

En la siguiente imagen se muestra el nivel de riesgo residual de los eventos que fueron examinados
en la valoracion de riesgos, siendo asi que en el mapa de calor muestra lo siguiente.
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Cuadro 31
Mapa de Calor procesos evaluados SEVRI 2024
Identificados segun nivel de Riesgo Residual

Impacto/Magnitud
Insignificante Menor Moderado Mayor Critico
1 2 3 4 5
Casi 5 5 10 15
certeza
Probable | 4 8 12
b=
©
=
=
8 |Ocasional| 3 6 9 5
2 D
a
Inusual 2 6 8 1(‘.0°
Raro 1 5

Fuente: Proceso de Control Interno, Unidad de Planificacion

La valoracién de los riesgos permitidé identificar 90 eventos, los cuales se catalogaron con la
siguiente valoracion:
Cuadro 32
Distribucion de eventos segun nivel de RR

Q Eventos Nivel de Riesgo Residual

Moderado
20

Fuente: Proceso de Control Interno, Unidad de Planificacion

La valoracién de riesgos permite identificar que 14 (16%) eventos del total de los eventos
identificados tienen un nivel de riesgo “Serio” y 9 (10%) eventos con un nivel de riesgo “Alto”.

Por lo cual, los titulares subordinados deben ejecutar las acciones incluidas en el Plan de
Administracion del Riesgo, que permitira determinar su atencion, para tratar de minimizar la
posibilidad que se materialicen los riesgos.

3.5. Estructura de Riesgos

Este apartado permite observar la fuente (interna o externa), las categorias y los factores de riesgo
que inciden en los eventos que se identifican en el proceso de evaluacion.

Se hizo una revisién de las categorias y factores de riesgo para hacer una simplificaciéon de la
herramienta y poder identificar cuales aspectos son los que afectan la gestion; producto de esto, se
definieron tres categorias: Riesgos Internos, Riesgos en la Gestion de Proyectos y Riesgos
Externos, cada una constituida por una serie de elementos.
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3.5.1 Identificacién de la fuente

En el caso de la “Fuente” se refiere de la procedencia del evento o los eventos a consideracion, que
puedan originarse de situaciones internas o externas que podrian afectar el cumplimiento de los
objetivos de la Sutel.
Cuadro 33
Tipos de riesgos

Fuente del Riesgo

Tipo de riesgo Descripci6n (causas)

Son aquellos riesgos que dependen de la gestidn que se hace de la propia institucion, tanto a nivel general, como

Interno . . . e
de cada una de sus unidades de trabajo, direcciones o institucionales.

Son todos aquellos que provienen del entorno y que influyen o condicionan de manera directa o indirecta a la

Externo e, . . . L,
marcha de la institucion, pudiendo, incluso, convertirse en amenazas reales para la institucion.

Fuente: Proceso de Control Interno, Unidad de Planificacion

Al observar los resultados, respecto a la “Fuente” del riesgo se observa que 66 (73%) de los eventos
corresponden a “Riegos Internos” y 24 (27%) eventos son “Riesgos Externos”.

Estos resultados demuestran en la mayoria de los eventos que se identifican son propios de la
gestion de la Superintendencia, por lo cual deberian ser tratados y resueltos segun el nivel de riesgo
identificado.

3.5.2 Categorias identificadas

Separando los resultados por categoria se identificaron 42 (47%) riesgos que son Internos, 23 (26%)
riesgos en la gestion de proyectos y 25 (28%) riesgos Externos.

e Categoria de Riesgos Internos

La siguiente Cuadro se identifica la cantidad de eventos asociados a la categoria de riesgos,
generando el siguiente resultado:
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Cuadro 34
Evaluacion del SEVRI SUTEL 2024
Categorias de riesgos Internos

Numero Categorias de Riesgos Internos Cantidad  Composicion
1 Calidad 2 5%
2 Clientes o Usuarios 5 12%
3 Control Interno 1 2%
4 Comunicacion 3 7%
5 Cumplimiento 1 2%
6 Disponibilidad de Recursos 9 21%
7 Gestion Estratégica 2 5%
8 Gestidn del Recurso Humano 4 10%
9 Operaciones/ Procesos 6 14%
10 Pérdida Integridad de la Informacion 2 5%
11 Presupuestarios 6 14%
12 |Tecnologias de la Informacién 1 2%

Total 42 100%

Fuente: Proceso de Control Interno, Unidad de Planificacion

Para los eventos identificados en el cuadro anterior se muestra que los riesgos internos destacados
son los siguientes:
* La mayor cantidad de riesgos corresponde a “Disponibilidad de Recursos”, siendo 9 eventos
que corresponden a un 21%. Los participantes hacen observaciones lo cual pueden afectar
o limitar la ejecucion del proceso y el cumplimiento de objetivos.
* La categoria “Operaciones y procesos”, tiene asignados 6 eventos que corresponde a un
14%.
* En la categoria de “Clientes o usuarios”, se identifican 5 eventos que significan un 12%
respecto al total.
* La categoria “Presupuestarios”, tiene asignados 6 eventos que corresponde a un 14%.
* La categoria “Gestion del Recurso Humano”, tiene asignados 4 eventos que corresponde a
un 10%.
* La categoria “Comunicacion”, tiene asignados 3 eventos que corresponde a un 7% y asi
sucesivamente.

Riesgos en la gestiéon de proyectos

En la siguiente Cuadro se identifica la cantidad de eventos por tipo de riesgo, generando el siguiente
resultado en orden de importancia:
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Cuadro 35
Evaluacion del SEVRI SUTEL 2024

Categorias de riesgos en la Gestion de Proyectos
Categorias de Riesgos de

Numero Proyectos Cantidad Composicion
1 Recursos Insuficientes 17 74%
2 Gestidn de Proyectos 1 4%
3 Planificacidon incorrecta 5 22%
Total 23 100%

Fuente: Proceso de Control Interno, Unidad de Planificacion

La categoria con mayor cantidad de eventos registrados es “Recursos Insuficientes” y corresponde
a 17 eventos que implica un 74% respecto al total. Los participantes indican en las observaciones
que estos eventos podrian afectar o limitar la ejecucion del proceso y/o el cumplimiento de objetivos.

e Riesgos Externos
En el siguiente cuadro se identifica la cantidad de eventos por tipo de riesgo, generando el siguiente
resultado en orden de importancia:

Cuadro 36
Evaluacion del SEVRI SUTEL 2024
Categorias de riesgos Externos

Categorias de Riesgos

Numero Cantidad Composicion
Externos
1 Riesgos Cibernéticos 5 20%
2 Econdmicos 3 12%
3 Legislacion 10 40%
4 Reputacién 6 24%
5 Clientes Usuarios 1 4%
Total 25 100%

Fuente: Proceso de Control Interno, Unidad de Planificacion

La categoria con mayor cantidad de eventos registrados es “Legislacion” y corresponde a 10
eventos que implica un 40% respecto al total, seguida de “Reputaciéon” que se identificé en 6 eventos
y significa un 24% y “Riesgos Cibernéticos”, mencionada en 5 eventos que significan un 20% y asi
sucesivamente. Los participantes indican en las observaciones que estos eventos podrian afectar
o limitar la ejecucion del proceso y/o el cumplimiento de objetivos.

~35~



SUPERINTENDENCIA DE
TELECOMUNICACIONES

Valoracion de Riesgos de Procesos de la Sutel, SEVRI
 sutel

Capitulo 4: Riesgo Residual por dependencia y la formulacion del
Plan de Administracién del Riesgo

4.1 Objetivos Estratégicos del PEIl 2023-2027

Se considera necesario realizar una revisién de los objetivos estratégicos del PEI 2023-2027 y
plantear un Plan de Administracion de riesgos en los casos que corresponda.

4.2 Direccion General de Calidad

4.2.1 Unidad de Calidad de Redes

El nivel de riegos obtenido en la primera etapa de valoracion cuando se determinaron las prioridades
de los procesos esta dependencia obtuvo como resultado un nivel “Aceptable” con respecto a la
calificacion promedio de la totalidad de eventos identificados.

No obstante, se recomendd a la unidad que se valorara al menos un proceso, por lo cual el titular
subordinado selecciond el proceso de Fiscalizacién de la Calidad de los Servicios, para la aplicacion
de todas las matrices del SEVRI. El nivel de riesgo residual obtenido se observa en el siguiente
cuadro:

Cuadro 37
Nivel de Riesgo Residual por Proceso Unidad de Calidad de Redes

Q Q Nivel de Riesgo Residual
Dependencia Nombre del Proceso
Proceso Eventos
Moderado

Calidad de Redes Fiscalizacion de la Calidad de los Servicios _-
1 2 2 0 0

Subtotal

Fuente: Proceso de Control Interno, Unidad de Planificacion

Se identificaron 2 eventos, catalogados con un nivel de riesgo residual “Moderado”, por lo cual, no
es necesaria la preparacion de un Plan de Administracion del Riesgo, le corresponde al titular
subordinado la valoracion y mejora de los controles, que permitan minimizar el riesgo y evitar su
materializacion.

4.2.2 Unidad de Espectro Radioeléctrico
El nivel de riegos obtenido en la primera etapa de valoracion cuando se determinaron las prioridades

de los procesos esta dependencia obtuvo como resultado un nivel “Moderado” con respecto a la
calificacion promedio del universo del riesgo.
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No obstante, se recomendé a la unidad que se valorara al menos un proceso, por lo cual el titular
subordinado seleccioné los procesos: 1. Control del espectro (interferencias) y 2. Administracion del
Espectro radioeléctrico, para la aplicacion de todas las matrices del SEVRI. El nivel de riesgo
residual obtenido se observa en el siguiente cuadro:

Cuadro 38
Nivel de Riesgo residual por Proceso Unidad de Espectro

Q Q Nivel de Riesgo Residual
Dependencia Nombre del Proceso

Proceso Eventos
Moderado

Control del Espectro (Interferencias).

Espectro Radioeléctrico . .
Adminsitracion del Espectro Radioléctrico

Subtotal
Fuente: Proceso de Control Interno, Unidad de Planificacion

Se identificaron 4 eventos, catalogados con un nivel de riesgo residual “Aceptable”, por lo cual, no
es necesaria la preparacion de un plan de administracién del riesgo, le corresponde al titular
subordinado la valoracion y mejora de los controles, que permitan minimizar el riesgo y evitar su
materializacion.

4.3 Direccion General de Competencia

El nivel de riegos obtenido en la primera etapa de valoracion cuando se determinaron las prioridades
de los procesos esta dependencia obtuvo como resultado un nivel “Moderado” con respecto a la
calificacion promedio del universo del riesgo.

No obstante, se recomendé a la unidad que se valorara al menos un proceso, por lo cual el titular
subordinado seleccioné los procesos: 1. Investigacion y Sancién de Conductas Anticompetitivas, 2.
Control de concentraciones y 3. Resolucion de Medida Cautelar, para la aplicacion de todas las
matrices del SEVRI. El nivel de riesgo residual obtenido se observa en la siguiente Cuadro:

Los procesos seleccionados y el nivel de riesgo residual se muestran en el siguiente cuadro:

Cuadro 39
Nivel de Riesgo Residual Proceso Direccién General de Competencia

Q Nivel de Rlesgo Residual

Dependencia Nombre del Proceso
Proceso

Moderado | Serio

Investigacién y Sancion de Conductas
Anticompetitivas
Control de Concentraciones

Competencia

Resolucién de Medida Cautelar

Subtotal

Fuente: Proceso de Control Interno, Unidad de Planificacion
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Se identificaron 9 eventos, de los cuales 7 eventos (78%) fueron valorados con un nivel de riesgo
residual “Aceptable” y dos eventos (22%) con un nivel de riesgo residual “Moderado”, por lo cual,
no es necesaria la preparacion de un Plan de Administracién del Riesgo, le corresponde al titular
subordinado la valoracion y mejora de los controles, que permitan minimizar el riesgo y evitar su
materializacién.

4.4Direccion General de Mercados

El nivel de riegos obtenido en la primera etapa de valoracion cuando se determinaron las prioridades
de los procesos esta dependencia obtuvo como resultado un nivel “Moderado” con respecto a la
calificacion promedio del universo del riesgo.

No obstante, se recomendd a la unidad que se valorara al menos un proceso, por lo cual el titular
subordinado seleccion6 los procesos: 1. Acceso e Interconexion y 2. Acceso a Facilidades
Esenciales y Recursos Escasos, para la aplicacion de todas las matrices del SEVRI. El nivel de
riesgo residual obtenido se observa en la siguiente Cuadro:

Cuadro 40
Nivel de Riesgo residual por Proceso, Direccion General de Mercados

a Q Nivel de Riesgo Residual
Dependencia Nombre del Proceso

Proceso Eventos
Moderado

Acceso e Interconexion

Mercados Acceso a facilidades esenciales y recursos
escasos

Subtotal

Fuente: Proceso de Control Interno, Unidad de Planificacion

Se identificaron 7 eventos, catalogados con un nivel de riesgo residual “Serio”, por lo cual, es
necesaria la preparacion de un Plan de Administracion del Riesgo (PAR), que le corresponde al
titular subordinado la indicacién de las medidas de mitigacion para que la nueva aplicacién en sus
acciones en la valoracion y mejora de los controles, que permitan minimizar el riesgo y evitar su
materializacion.

4.5Direccién General del Fonatel?

El nivel de riegos obtenido en la primera etapa de valoracion cuando se determinaron las prioridades
de los procesos esta dependencia obtuvo como resultado un nivel “Moderado” con respecto a la
calificacion promedio del universo del riesgo.

2 Fonatel: Fondo Nacional de las Telecomunicaciones
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No obstante, se recomendé a la unidad que se valorara al menos un proceso, por lo cual el titular
subordinado selecciond los procesos: 1. Gestién de Administraciéon y Control del Fondo y 2. Gestion
de Supervisién y Fiscalizacién de Proyectos, para la aplicacion de todas las matrices del SEVRI. El
nivel de riesgo residual obtenido se observa en el siguiente cuadro

Cuadro 41
Nivel de Riesgo Residual por Proceso, Direccion General del Fonatel

Q Q Nivel de Riesgo Residual
Dependencia Nombre del Proceso

Proceso Eventos
Moderado | Serio

Gestion de Administracion y Control del Fondo

Gestion de Supervision y Fiscalizacion de
Proyectos

Subtotal

Fuente: Proceso de Control Interno, Unidad de Planificacion

Se identificaron 4 eventos, de los cuales dos eventos (50%) tienen un nivel de riesgo residual
“Moderado”, y dos eventos (50%) con un nivel de riesgo residual “Alto”, por lo que le corresponde
al titular subordinado la indicacion de las medidas de mitigacién para que la nueva aplicacion en
sus acciones en la valoracién y mejora de los controles, que permitan minimizar el riesgo y evitar
su materializacion.

4.6 Unidades Adscritas del Consejo

Las unidades adscritas al Consejo de la Sutel son: Secretaria de Actas, unidad Juridica, Registro
Nacional de Telecomunicaciones (RNT) y unidad de Comunicacién. Se presentan los datos de la
valoracién de cada dependencia.

4.6.1 Unidad de Comunicacion

El nivel de riegos obtenido en la primera etapa de valoracion cuando se determinaron las prioridades
de los procesos esta dependencia obtuvo como resultado un nivel “Moderado” con respecto a la
calificacion promedio del universo del riesgo.

No obstante, se recomendé a la unidad que se valorara al menos un proceso, por lo cual el titular
subordinado selecciond los procesos: 1. Comunicaciéon Externa y 2. Comunicacion Interna, para la
aplicacion de todas las matrices del SEVRI. El nivel de riesgo residual obtenido se observa en el
siguiente cuadro:
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Cuadro 42
Nivel de Riesgo Residual por Proceso, unidad de Comunicacién

Nivel de Riesgo Residual

Dependencla . Nombre del Proceso .
Proceso Eventos
Moderado

o 1 Comunicacion Externa
Comunicacion

1 Comunicacion Interna

Subtotal 2

Fuente: Proceso de Control Interno, Unidad de Planificacion

Se identificaron dos eventos, catalogados con un nivel de riesgo residual “Aceptable”, por lo
cual, no es necesaria la preparaciéon de un Plan de Administracion del Riesgo (PAR), le
corresponde al titular subordinado la valoracién y mejora de los controles, que permitan
minimizar el riesgo y evitar su materializacion.

4.6.2 Unidad Secretaria de Actas

El nivel de riegos obtenido en la primera etapa de valoracion cuando se determinaron las prioridades
de los procesos esta dependencia obtuvo como resultado un nivel “Alto” con respecto a la
calificacion promedio del universo del riesgo.

Se seleccionaron para la evaluacién de riesgos los procesos: 1. Presentacion y Aprobacién de
Asuntos al Consejo, 2. Atencion Consultas y 3. Seguimiento de Acuerdos. El nivel de riesgo residual

se muestra en el siguiente cuadro:
Cuadro 43
Nivel de Riesgo Residual por Proceso, unidad Secretaria de Actas

Q Q Nivel de Riesgo Residual
Dependencia Nombre del Proceso

Proceso Eventos :
Moderado | Serio

Presentacion y Aprobacién de Asuntos al
Consejo
Secretaria de Actas Atencion Consultas

Seguimiento de Acuerdos.

Subtotal
Fuente: Proceso de Control Interno, Unidad de Planificacion

Se identificaron 4 eventos, todos fueron catalogados con un nivel de riesgo residual como “Alto”,
por lo cual se requiere la elaboracion de un Plan de Administracién de Riesgos (PAR), para
minimizar el nivel de riesgo actual o su materializacion.

Estos son procesos transversales que afectan la gestion de otras dependencias de la organizacion,

la materializacién de algun riesgo puede afectar el cumplimiento de funciones y obligaciones de la
organizacion.
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4.6.3 Unidad Juridica

El nivel de riegos obtenido en la primera etapa de valoracion cuando se determinaron las prioridades
de los procesos esta dependencia obtuvo como resultado un nivel “Alto” con respecto a la
calificacion promedio del universo del riesgo, correspondiente a los procesos 1. Atencién de
Procesos Judiciales y 2. Atencién de Recursos Ordinarios y Extraordinarios.

Adicionalmente el titular subordinado de esta unidad consider6 apropiado realizar la evaluaciéon del
proceso 3. Creacion y Actualizacion de Normativa. El nivel de riesgo residual se muestra en el
siguiente cuadro:

Cuadro 44
Nivel de Riesgo Residual por Proceso, unidad Juridica

Q a Nivel de Rlesgo Reslidual
Dependencia Nombre del Proceso
Proceso Eventos

Moderado | Serio

Atencion de Procesos Judiciales 3

Atencion de Recursos Ordinarios y
Unidad Juridica Extraordinarios

Creacion y Actualizacion de Normativa

Subtotal

Fuente: Proceso de Control Interno, Unidad de Planificacion

Se identificaron 6 eventos, de los cuales dos eventos fueron catalogados con un nivel de riesgo
residual “Aceptable” y cuatro eventos catalogados con un nivel de riesgo residual “Moderado”,
considerando los resultados no se requiere la elaboracion de un Plan de Administracion de Riesgos
(PAR).

4.6.4 Unidad de Registro Nacional de Telecomunicaciones (RNT)

El nivel de riegos obtenido en la primera etapa de valoracion cuando se determinaron las prioridades
de los procesos esta dependencia obtuvo como resultado un nivel “Aceptable y moderado” con
respecto a la calificacién promedio del universo del riesgo.

No obstante, se recomendé a la unidad que se valorara al menos un proceso, por lo cual el titular
subordinado selecciond los procesos: 1. Certificacion del RNT y 2. Inscripcion y modificaciones en
el RNT, para la aplicacién de todas las matrices del SEVRI. El nivel de riesgo residual obtenido se
observa en el siguiente cuadro:

Cuadro 45
Nivel de Riesgo Residual por Proceso, unidad RNT

Q Nivel de Rlesgo Reslidual

Dependencla Nombre del Proceso
B Eventos

Moderado | Serlo

Certificacion del RNT
Registro Nacional
Telecomunicaciones

Inscripcion y Modificaciones en el RNT

Subtotal

Fuente: Proceso de Control Interno, Unidad de Planificacion
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Se identificaron 2 eventos, catalogados con un nivel de riesgo residual “Aceptable”, por lo cual no
se requiere la elaboracion de un Plan de Administracion de Riesgos (PAR), para minimizar el nivel
de riesgo actual o su materializacién.

4.7Direccidén General de Operaciones

Esta Direccion esta integrada por las unidades de Planificacién, Presupuesto y Control Interno,
Finanzas, Gestion Documental, Proveeduria y Servicios Generales, Tecnologias de la Informacion
y Recursos Humanos.

4.7.1 Unidad de Finanzas

El nivel de riegos obtenido en la primera etapa de valoracién cuando se determinaron las prioridades
de los procesos esta dependencia obtuvo como resultado un nivel “Aceptable” con respecto a la
calificacion promedio del universo del riesgo.

No obstante, se recomendd a la unidad que se valorara al menos un proceso, por lo cual el titular
subordinado selecciond los procesos: 1. Actividades Internas de Ejecucién Presupuestaria y 2.
Gestién de Costos y Traslados entre Fuentes, para la aplicacion de todas las matrices del SEVRI.
El nivel de riesgo residual obtenido se observa en el siguiente cuadro:

Cuadro 46
Nivel de Riesgo por Proceso, Unidad de Finanzas

Nivel de Rlesgo Resldual
. Q (-]
Dependencia Nombre del Proceso

Proceso Eventos
Moderado | Serio

Actividades Internas de Ejecucién
Presupuestaria

Finanzas

Gestion de costos y traslados entre fuentes

Subtotal

Fuente: Proceso de Control Interno, Unidad de Planificacion

Se identificaron 15 eventos, catorce eventos (93%) con un nivel de riesgo residual “Aceptable” y 1
evento (7%) con un nivel de riesgo residual “Moderado”, por lo que es necesario brindar seguimiento
a la implementacion de controles, para mantener o minimizar la posibilidad de materializacién del
riesgo; sin embargo, no es necesaria la preparacion de un plan de administracion del riesgo.

4.7.2 Unidad de Proveeduria y Servicios Generales

El nivel de riegos obtenido en la primera etapa de valoracion cuando se determinaron las prioridades
de los procesos esta dependencia obtuvo como resultado un nivel “Alto” con respecto a la
calificacion promedio del universo del riesgo, correspondiente a los procesos: 1. Compras Publicas,
2. Servicios Generales, 3. Seguros, 4. Almacén y Bodega y 5. Activos.
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Los procesos seleccionados y el nivel de riesgo residual se muestran en el siguiente cuadro:

Cuadro 47
Nivel de Riesgo residual por Proceso, unidad de Proveeduria y servicios Generales

Q Nivel de Riesgo Residual
Dependencla Nombre del Proceso
Proceso

Moderado | Serio

Compras Publicas

1 Servicios Generales 1

Proveeduria 1 Seguros 2

1 Almacén y Bodega 1

Activos

Subtotal

Fuente: Proceso de Control Interno, Unidad de Planificacion

Se identificaron 6 eventos, todos con un nivel de riesgo residual “Aceptable, por lo cual se debe
monitorear el subproceso, para evitar en lo posible, que este pueda incrementar a una clasificacion
superior de riesgo.

Debido a la valoracion realizada no es necesario realizar un Plan de Administracion del Riesgo; no
obstante, se recomienda brindar seguimiento a los eventos y revisar periédicamente los controles
actuales, para mantener o minimizar la posibilidad de que se incrementen los riesgos y evitar su
materializacion.

Es importante anotar que el proceso de Compras Publicas es un proceso transversal y hay

participacion de toda la organizacion, cobrando relevancia su analisis y resultados, por el efecto que
tiene para la Sutel.

4.7.3 Unidad de Recursos Humanos

El nivel de riegos obtenido en la primera etapa de valoracion cuando se determinaron las prioridades
de los procesos esta dependencia obtuvo como resultado un nivel “Alto” con respecto a la
calificacion promedio del universo del riesgo, correspondiente a los procesos: 1. Dotacion del
Talento Humano y 2. Desarrollo de Personas.

Los procesos seleccionados y el nivel de riesgo residual se muestran en el siguiente cuadro:
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Cuadro 48
Nivel de Riesgo por Proceso, unidad de Recursos Humanos

Nivel de Rlesgo Resldual

Q Q
Dependencia Nombre del Proceso
Proceso Eventos
Moderado

1 Dotacion del Talento Humano

Recursos Humanos

1 Desarrollo Personas
Subtotal 2

Fuente: Proceso de Control Interno, Unidad de Planificacion

Se identificaron 3 eventos, todos con un nivel de riesgo residual “Aceptable, por lo cual se debe
monitorear el subproceso, para evitar en lo posible, que este pueda incrementar a una clasificacion
superior de riesgo.

Debido a la valoracion realizada no es necesario realizar un Plan de Administracion del Riesgo; no
obstante, se recomienda brindar seguimiento a los eventos y revisar periédicamente los controles
actuales, para mantener o minimizar la posibilidad de que se incrementen los riesgos y evitar su
materializacién.

4.7.4 Unidad de Tecnologias de la Informacion

El nivel de riegos obtenido en la primera etapa de valoracion cuando se determinaron las prioridades
de los procesos esta dependencia obtuvo como resultado un nivel “Alto y serio” con respecto a la
calificacion promedio del universo del riesgo, correspondiente a los procesos:

e Asegurar el establecimiento y mantenimiento del marco de Gobierno de TI.
e Gestionar los Servicios de seguridad.
e Gestion de Arquitectura Empresarial.
e (Gestion de las Operaciones.
e Gestion de Contrataciéon Administrativa.
e Gestion de Calidad.
Gestion de la estrategia, innovacion, proyectos y cambio Organizacional.

Los procesos seleccionados y el nivel de riesgo residual se muestran en el siguiente cuadro:
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Cuadro 49
Nivel de Riesgo Proceso, unidad de Tecnologias de la Informacién

Q Nivel de Rlesgo Reslidual

Dependencia Nombre del Proceso

Eventos
Asegurar el establecimiento y mantenimiento
del marco de gobierno de Tl

1 Gestion de los Servicios de Seguridad 1

1 Gestion de Arquitectura Empresarial 1

Tecnologias de la 1 Gestion de las Operaciones 1
Informacién

1 Gestién de Contratacion Administrativa 1

1 Gestién de la Calidad 1

Gestion de la estrategia, Innovacion, Proyectos
y Cambio Organizacional

Subtotal

Fuente: Proceso de Control Interno, Unidad de Planificacion

Se identificaron 7 eventos, de los cuales un evento (14%) tienen un nivel de riesgo residual
“Aceptable”, un evento (14%) tiene un nivel de riesgo residual “Moderado”, cuatro eventos (58%)
con nivel de riesgo “Serio” y 1 evento (14%) con un nivel de riesgo residual “Alto”.

Para los eventos con un nivel de riesgo “Serio” y “Alto” se requiere la preparacién de un Plan de
Administracion del Riesgo (PAR) para reducir o eliminar el nivel de riesgo actual.

4.7.5 Unidad de Gestion Documental

El nivel de riegos obtenido en la primera etapa de valoracion cuando se determinaron las prioridades
de los procesos esta dependencia obtuvo como resultado un nivel “Moderado” con respecto a la
calificacion promedio del universo del riesgo, segun se observa seguidamente.

Cuadro 50
Valoracion de Procesos, unidad de Gestion Documental

PROCESO Dependencia ABC, Tipo de riesgo
- m P -

26 |Administracion y Control de la Informacion Gestién Documental Riesgo Moderado

Servicios de Informacion Oportuna a Clientes Internos y
Externos

Gestion Documental Riesgo Moderado

Fuente: Proceso de Control Interno, Unidad de Planificacion

No obstante, se recomendd a la unidad que se valorara al menos un proceso y la decisién de la
jefatura de la unidad de Gestidon Documental fue no aplicar las matrices del SEVRI, considerando
los resultados de la primera etapa®.

3 Correo electronico Tatiana Bejarano, jefa de la Unidad de Gestion Documental, del 07 de octubre del 2024.
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4.7.6 Unidad de Planificacion, Presupuesto y Control Interno

El nivel de riegos obtenido en la primera etapa de valoracion cuando se determinaron las prioridades
de los procesos esta dependencia obtuvo como resultado un nivel “Alto y serio” con respecto a la
calificacion promedio del universo del riesgo, correspondiente a los procesos:

1. Planificacion
* Subproceso Gestion Plan Estratégico (Formulacion, Modificaciones, Seguimiento vy
Evaluacién PEI) y
*  Subproceso Gestion Plan Operativo institucional (Formulacién, Modificaciones, Seguimiento
y Evaluacion POI).

2. Presupuesto
*  Subproceso Formulacién de Canones y Presupuesto y
*  Subproceso Informes de Ejecucion Presupuestaria.

3. Control Interno
* Subproceso SEVRI (Valoracién Riesgos, PAR, Seguimiento, Marco Orientador,
Lineamientos, Instructivos y
*  Subproceso Control Interno (Formulacién, Valoracion y Seguimiento),

Los procesos seleccionados y el nivel de riesgo residual se muestran en la siguientes Cuadros:

e Proceso de Planificacion

Cuadro 51
Subprocesos de Planificacion

Q Nivel de Riesgo Residual

Subproceso
Proceso

Planificacion: Gestion Plan Operativo institucional
(Formulacién,Modificaciones, Seguimiento y Evaluacién

POI)

Planificacion: Gestion Plan Operativo Institucional (POI)

Fuente: Proceso de Control Interno, Unidad de Planificacion

Se identificaron 9 eventos, de los cuales un evento (11%) tiene el nivel de riesgo residual
“Aceptable”, cuatro eventos (45%) tiene un nivel de riesgo residual “Moderado”, dos eventos (22%)
con nivel de riesgo “Serio” y dos eventos (22%) con un nivel de riesgo residual “Alto”.

Para los eventos con un nivel de riesgo “Serio” y “Alto” se requiere la preparacion de un Plan de
Administracion del Riesgo (PAR) para reducir o eliminar el nivel de riesgo actual.
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Los subprocesos de Planeacién Estratégica y Gestion de la Planificacion Operativa son
transversales a la organizacién y afectan la ejecucion de otras dependencias, creandose
encadenamientos de los efectos derivados de su ejecucion.

¢ Proceso de Presupuesto

Cuadro 52
Subprocesos de Presupuesto

Nivel de Rlesgo Residual
Subproceso

Moderado Serlo

Presupuesto: Formulacion de Canones y Presupuesto 2

Presupuesto: Informes de Ejecucion Presupuestaria

Fuente: Proceso de Control Interno, Unidad de Planificacion

Se identificaron 6 eventos, de los cuales cuatro eventos (67%) tiene el nivel de riesgo residual
“Aceptable”, dos eventos (33%) tiene un nivel de riesgo residual “Moderado”.

Para este caso los eventos identificados no corresponden a un nivel de riesgo “Serio” y “Alto” por lo
que no se requiere la preparacion de un Plan de Administracion del Riesgo (PAR) para reducir o
eliminar el nivel de riesgo actual.

Los subprocesos de Formulacion de Canones y Presupuesto e Informes de Ejecucién
Presupuestaria son transversales a la organizacion y afectan la ejecucién de otras dependencias,
creandose encadenamientos de los efectos derivados de su ejecucion.

e Control Interno

Cuadro 53
Subprocesos de Control Interno

Q Nivel de Rlesgo Resldual

Subproceso
Eventos

SEVRI (Valoracién Riesgos, PAR, Seguimiento, Marco

Orientador, Lineamientos, Instructivos). Control Interno
(Formulacion,Valoracion y Seguimiento)

Fuente: Proceso de Control Interno, Unidad de Planificacion
Se identificaron 4 eventos, de los cuales uno evento (25%) tiene el nivel de riesgo residual
“Aceptable”, dos eventos (50%) tiene un nivel de riesgo residual “Moderado” un evento (25%) con
nivel de riesgo “Serio”; no se registraron eventos con nivel de riesgo “Alto”.

Es importante destacar que los subprocesos de SEVRI, ASCI, son transversales a la organizacion
y afecta la ejecucion de otras dependencias, creandose encadenamientos de los efectos derivados

de su ejecucion.
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Es importante destacar que en la mayoria de los procesos los érganos de fiscalizacion establecen
plazo para su cumplimiento y existe normativa expresa que debe ser acatada por los funcionarios
de la unidad de PPCI en la ejecucion de sus labores.

4.8Plan de Administracion del Riesgo

La elaboracion del Plan de Administracion de Riesgo (PAR-2024) esta regulada en la Ley General
de Control Interno 8292, que establece la necesidad de atender los riesgos y la asignacion de los
recursos necesarios: financieros, humanos, tecnolégicos y de infraestructura, asi como de la
prioridad que debe asignar los titulares subordinados para la implementacion de las medidas
propuestas.

Los equipos de trabajo que participaron en el proceso del SEVRI 2024 elaboraron su Plan de
Administracion de Riesgos para los casos en que los eventos presentan niveles de riesgo residual
“SERIO” y “ALTO?”, los cuales cuentan con la aceptacion del titular subordinado.

Los titulares subordinados deben realizar el seguimiento del Plan de Administracién de Riesgos,
estableciendo las medidas de control pertinente, para verificar su ejecucion y procurar la
minimizacion la posibilidad de su materializacién.

En el siguiente cuadro se muestran las dependencias que de acuerdo con la valoracién de riesgos
identificaron eventos con un nivel de riesgo residual que requieren la elaboracion de un plan de
administracion de riesgos.

Cuadro 54
Eventos por unidad que se preparé un PAR
Depende a () Proceso @ e O 2 A ¥ o 0 e .. 5 0 e o ; :

Secretaria de Actas 3 4 4 100%
Fonatel 2 4 2 50%
Tecnologias de la Informacion 7 7 5 71%
PPCI 6 19 5 26%
Mercados 2 7 7 100%
Registro Nacional de Telecomunicaciones 2 2 0 0%
Gestion Documental 0 0 0 0%
Proveeduria 5 6 0 0%
Finanzas 2 15 0 0%
RRHH 2 3 0 0%
Competencia 3 9 0 0%
Unidad Juridica 3 6 0 0%
Espectro Radioeléctrico 2 4 0 0%
Calidad de Redes 1 2 0 0%
Comunicacion 2 2 0 0%

Total 42 90 9 14 23 26%

Fuente: Proceso de Control Interno, Unidad de Planificacion
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La informacion del cuadro anterior muestra las dependencias que tienen el mayor porcentaje de
eventos con medidas de mitigacion, segun se menciona:
e La Direccidon General de Mercados y la unidad de Secretaria de Actas: indican que el 100%
de los eventos identificados tienen un nivel de riesgo Serio y Alto y requieren plantear
medidas de mitigacion, las cuales se incluyen en el PAR-2024.

e Launidad de Tecnologias de la Informacion: muestra que el 71% de los eventos identificados
tienen un nivel de riesgo Serio y Alto y requieren plantear medidas de mitigacion, las cuales
se incluyen en el PAR-2024.

e La Direccién General de Fonatel. indican que el 50% de los eventos identificados tienen un
nivel de riesgo Serio y Alto y requieren plantear medidas de mitigacion, las cuales se incluyen
en el PAR-2024.

¢ La unidad de Planificacién, Presupuesto y Control Interno (PPCI): indica que el 26% de los
eventos identificados tienen un nivel de riesgo Serio y Alto y requieren plantear medidas de
mitigacion, las cuales se incluyen en el PAR-2024.

Se brinda mayor detalle de los Plan de Administracion de Riesgos del Riesgo (PAR) por
dependencia en el apéndice F de este informe.

Las restantes dependencias como se muestra en el cuadro no presentan eventos con un nivel de
riesgo que requiera la elaboracion del Plan de Administracion de Riesgos (PAR).

Ademas, es importante recalcar que el 74% de los eventos identificados por las dependencias segun
el nivel de riesgo residual no requiere la elaboracién de un Plan de Administracién del Riesgo, dado
que a criterio de estas dependencias los controles actuales son suficientes.

Debido a lo anterior, los titulares subordinados y los ejecutores de los procesos evaluados son
responsables directos en los casos que por algun motivo se incremente el nivel de riesgo de un
evento o se materialice el riesgo, por lo cual, de presentarse esta situacion, deberan realizar las
medidas de mitigacion que ellos determinen.

Esta situacién implica para la Administracion Activa, una constante valoracion y seguimiento de sus
controles para que no se incremente su nivel de riesgo residual y afecten el cumplimiento de sus
objetivos.

Se destaca la relevancia de los niveles de riesgos que presentan las dependencias de la Direccion

General de Operaciones, las cuales realizan procesos transversales y que podrian implicar una
afectacion en otras dependencias.
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Capitulo 5: Conclusiones y Acciones de Mejora

5.1 Conclusiones

- El proceso de gestion del riesgo se realiza de forma manual y se recibe la informacién mediante
archivos en excel para la integracion de la informacién, lo que permite la elaboracién de cuadros,
imagenes y graficos. Esta situacion puede propiciar errores u omisiones en el proceso.

- EI 74% de los eventos identificados por las dependencias segun el nivel de riesgo residual no
requiere la elaboracién de un Plan de Administracion del Riesgo, dado que a criterio de estas

dependencias los controles actuales son suficientes.

- EI26% de los eventos identificados por las dependencias fueron valorados con un nivel de riesgo
residual que implicé la necesidad de elaborar un Plan de Administracion del Riesgo. Estos casos
corresponden a la valoracion de las unidades de Tl y PPCI, ambas de la Direccién General de
Operaciones, eventos de las Direccién General de Mercados, la Direccion General del Fonatel y

la Secretaria del Consejo.

5.2 Acciones de Mejora

En el siguiente cuadro se incluyen las acciones de mejora que se recomiendan a la Administracion,
con el proposito de fortalecer la evaluacion de riesgos y el cumplimiento de los objetivos.

Accion

Responsable

Plazo

Observacion

Instruir a los titulares subordinados para que Consejo Aprobacién de este | Se debe incluir como parte del

procedan a implementar el Plan de Administracion informe acuerdo.

de Riesgos, segun lo programado.

Ejecutar el Plan de Administracién de Riesgos. Titulares Segun la Dependiendo de los recursos,
subordinados programacion condiciones y plazos establecidos

incluida en el PAR

para cada una de las medidas
propuestas.

Instruir a los titulares subordinados que documenten
las acciones que realicen para fortalecer sus

Consejo
Titulares

2025

Se debe incluir como parte del
acuerdo

controles. subordinados
Realizar el seguimiento del Plan de Administracion Titulares Por periodo vencido | Contemplado en el Marco
de Riesgos semestralmente. subordinados y 2025 Orientador apartado 2.1.3
funcionario Lineamientos para establecer los
designado de niveles de riesgos
cada
dependencia
Realizar la evaluacion de riesgos por objetivos Unidad de | cuatrimestre 2025
estratégicos del PEI, como complemento al informe PPCI
del SEVRI 2024. Directores
Generales y
Jefaturas
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Valoracion de Riesgos de Procesos de la Sutel, SEVRI

Apéndice A

Matriz de calificacion de los procesos por factores de riesgo para cada dependencia

A
{usutel

SUPERINTENDE
TELECOMUNICACIONES

NCIA DE

CONCEPTO  |E no alinear los abjetivos de  |Informacion de planeamiento y |Se refiere al nivel de Insuficiente recurso humano,  |Existe un sistema de gestion |Fafta de conocimientos,
CRITERIO DE  |los procesos con objetvos y  |presupuesto poco realista,  |complejidad de las actividades |financiero, débil que puede provocar el |habilidades y experiencias
RESGO  |estrategias nstiucionales  |irrelevante o noconfiable,  |del proceso a evaluarque  |técnicositecnoldgico, pueden |fraude o ermor en la gestion |requeridas entre el personal

CRTERODE | A""eei:':;g;‘i’a“’" 1 2 Paneamientoy 3, Complejidaddela | 4 Disponibiidadde  |5. Posibiidad de fraudey | 6. Gestion del

RIESGO (PE1 2023.2027) Presupuesto actividad recursos error Conocimiento
Probabilidad | Impacto | Probabilidad | Impacto | Probabilidad | Impacto | Probabilidad | Impacto |Probabiidad | Impacto | Probablidad | Impacto

1-5 1-5 1-5 1-5 1-5 1-5 1-5 1-5 1-5 1-5 1- 1-5

Procesos ineficientes,
amenazan la capacidad de
producir servicios de forma

Proceso de autorizacion,
integridad y exactitud de la
informacién que son

Tiempo transcurrido desde la dltima

evaluacion realizada alos
procesos.

Los mecanismos de Control
que se utilizan muestran
debilidad afectando el

Se refiere al posible
incumplimiento de
normativa (leyes, decretos,

8. Integridad de la

9. Tiempo de la ultima
evaluacion (Evaluacion de

10. Calidad del Control

11. Cumplimiento de

7. Eficienciay Eficacia . .. i o .
informacion riesgo, auditoria interna, Interno regulaciones
auditoria externa)
Probabilidad Impacto Probabilidad Impacto Probabilidad Impacto Probabilidad Impacto Probabilidad Impacto
1-5 1-5 1-5 1-5 1-5 1-5 1-5 1-5 1-5 1-5
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Valoracién de Riesgos de Procesos de la Sutel, SEVRI {s sutel rrmeacnce

Matriz de Calificacion de Procesos
Unidad de Calidad de Redes, DGC

Superintendencia de Telecomunicaciones (SUTEL)
Valoracion de Procesos segun Factores de Riesgo

Fecha de elaboracion: Setiembre-2024

Direccion General de Calidad

Calidad de Redes

01 |
PROCESOS POR DEPENDENCIA . Puntaje %

Pondedo Relativo
Anotar todos los procesos de la Dependencia

1 Fiscalizacion de la Calidad de los Servicios 25 50%
2 Proteccién al Usuario 25 50%
SUB-TOTAL 50 100%

100%

Archivo base elaborado por:
Oscar Moreira Miranda.

Unidad PPCI. Profesional Control Interno
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SUPERINTENDENCIA DE
TELECOMUNICACIONES

Valoraciéon de Riesgos de Procesos de la Sutel, SEVRI
 sutel

Matriz de Calificacion de Procesos
Unidad de Espectro Radioeléctrico, DGC

Superintendencia de Telecomunicaciones (SUTEL)
Valoracion de Procesos segun Factores de Riesgo

Fecha de elaboracion: Setiembre-2024

Direccion General de Calidad
Espectro Radioeléctrico

PROCESOS POR DEPENDENCIA

Puntaje

Pondedo
Anotar todos los procesos de la Dependencia

%
Relativo

1 Administracién del Espectro 30 30%
2 Planificacion del Espectro 38 38%
3 Control del Espectro 32 32%

SUB-TOTAL 100 100%

Archivo base elaborado por:
Oscar Moreira Miranda.

Unidad PPCI. Profesional Control Interno

100%
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Valoracién de Riesgos de Procesos de la Sutel, SEVRI {g sutel

Matriz de Calificacion de Procesos
Direccion General de Competencia

SUPERINTENDENCIA DE
TELECOMUNICACIONES

Superintendencia de Telecomunicaciones (SUTEL)
Valoracion de Procesos segin Factores de Riesgo

Fecha de elaboracion: Setiembre-2024

Direccion General de Competencia

ITEM

PROCESOS POR DEPENDENCIA

Anotar todos los procesos de la Dependencia

Puntaje
Pondedo

Yo

Relativo

Control de Concentraciones.

13%

Promocion y Abogacia de la Competencia.

13%

Proceso de Confidencialidad

11%

Proceso Sumario

11%

Investigacion y sancion de conductas anticompetitivas

Resolucion de medida cautelar

Terminacion anticipada por improcedencia manifiesta

Terminacion anticipada con ofrecimiento de compromisos

Terminacion anticipada con reconocimiento de la infraccion

SUB-TOTAL

Archivo base elaborado por:
Oscar Moreira Miranda.

Unidad PPCI. Profesional Control Interno

15%

JEEE

A IHERIEEIR:

100%
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Valoracién de Riesgos de Procesos de la Sutel, SEVRI @ sutel sremsiesenc:

Matriz de Calificacion de Procesos
Direccion General de Mercados

Superintendencia de Telecomunicaciones (SUTEL)
Valoracion de Procesos segun Factores de Riesgo

Fecha de elaboracién: Setiembre-2024

Direccion General de Mercados

PROCESOS POR DEPENDENCIA Puntaje de riesgo % Nivel de Riesgo

1 Convenios de Interconexion (OIR)

2 Seguimiento y analisis al mercado

3 Sancionatorio

4 Acceso e interconexion

Acceso a facilidades escenciales y
recursos escasos

SUB-TOTAL

Archivo base elaborado por:
Oscar Moreira Miranda.

Unidad PPCI. Profesional Control Interno
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SUPERINTENDENCIA DE
TELECOMUNICACIONES

Valoraciéon de Riesgos de Procesos de la Sutel, SEVRI
 sutel

Matriz de Calificacion de Procesos
Direccion General de Fonatel

Superintendencia de Telecomunicaciones (SUTEL)
Valoracion de Procesos segun Factores de Riesgo

Fecha de elaboracion: Setiembre-2024

Direccion General de Fonatel

PROCESOS POR DEPENDENCIA

Puntaje
Pondedo

1 Gestion de Administracion y Control del Fondo

%
Relativo

2 Gestion de Supervision y Fiscalizacion de Proyectos

SUB-TOTAL

Archivo base elaborado por:
Oscar Moreira Miranda.

Unidad PPCI. Profesional Control Interno
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TELECOMUNICACIONES

Valoracion de Riesgos de Procesos de la Sutel, SEVRI SR
 sutel

Matriz de Calificacion de Procesos
Unidad de Registro Nacional de Telecomunicaciones

Superintendencia de Telecomunicaciones (SUTEL)
Valoracion de Procesos segun Factores de Riesgo

Fecha de elaboracion: Setiembre-2024

Unidades Adcritas al Consejo

Registro Nacional de Telecomunicaciones (RNT)

PROCESOS POR DEPENDENCIA Puntaje Yo
Pondedo Relativo

Inscripcion y Modificaciones en el RNT

Certificacion del RNT

SUB-TOTAL

100%

Archivo base elaborado por:
Oscar Moreira Miranda.

Unidad PPCI. Profesional Control Interno
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SUPERINTENDENCIA DE
TELECOMUNICACIONES

Valoraciéon de Riesgos de Procesos de la Sutel, SEVRI
 sutel

Matriz de Calificacion de Procesos
Unidad de Juridicos

Superintendencia de Telecomunicaciones (SUTEL)
Valoracion de Procesos segun Factores de Riesgo

Fecha de elaboraciéon: Setiembre-2024

Unidades Adcritas al Consejo

Unidad de Juridicos

Puntaje %

PROCESOS POR DEPENDENCIA . Pondedo Relativo

Atencion de Procesos Judiciales 83 37%

Atencion de Recursos Ordinarios y Extraordinarios 55 25%

Atencion de solicitudes de consultas y criterios juridicos (internos y Externos) 35 16%

Contratacion Administrativa UJ 12 5%

Creacion y Actualizacion de Normativa 37 17%

SUB-TOTAL 222 100%

Archivo base elaborado por:
Oscar Moreira Miranda.

Unidad PPCI. Profesional Control Interno
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Valoraciéon de Riesgos de Procesos de la Sutel, SEVRI T
‘ S utel TELECOMUNICACIONES

Matriz de Calificacion de Procesos
Unidad de Secretaria de Actas

Superintendencia de Telecomunicaciones (SUTEL)
Valoracion de Procesos segun Factores de Riesgo

Fecha de elaboraciéon: Setiembre-2024

Unidades Adcritas al Consejo
Secretaria de Actas

PROCESOS POR DEPENDENCIA %.
Relativo

Presentacion y Aprobacion de Asuntos al Consejo

Seguimiento de Acuerdos.

Atencion Consultas

SUB-TOTAL

Archivo base elaborado por:
Oscar Moreira Miranda.

Unidad PPCI. Profesional Control Interno
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TELECOMUNICACIONES

Valoracion de Riesgos de Procesos de la Sutel, SEVRI SR
 sutel

Matriz de Calificacion de Procesos
Unidad de Comunicacion

Superintendencia de Telecomunicaciones (SUTEL)
Valoracion de Procesos segun Factores de Riesgo

Fecha de elaboracion: Setiembre-2024

Unidades Adcritas al Consejo
Comunicacion

Puntaje %

PROCESOS POR DEPENDENCIA Pondedo  Relativo

Comunicaciéon Externa

Comunicacion Interna

SUB-TOTAL

Archivo base elaborado por:
Oscar Moreira Miranda.

Unidad PPCI. Profesional Control Interno
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Valoraciéon de Riesgos de Procesos de la Sutel, SEVRI
 sutel

Matriz de Calificacion de Procesos
Unidad de Finanzas, DGO

SUPERINTENDENCIA DE
TELECOMUNICACIONES

Superintendencia de Telecomunicaciones (SUTEL)
Valoracion de Procesos segcun Factores de Riesgo

ITEM

Fecha de elaboracion: Setiembre-2024

Direccion General de Operaciones
Unidad de Finanzas

I PROCESOS POR DEPENDENCIA

Cuentas por Cobrar.

Tesoreria

Actividades Externas de Ejecucion Presupuestaria. Cuentas por Cobrar

Actividades Internas de Ejecucion Presupuestaria

Contabilidad

Gestion de Costos y Traslado entre fuentes de financiamiento

SUB-TOTAL

13

%o
Relativo

16%

15

19%

13

16%

13

16%

14

17%

13

16%

81

100%

Archivo base elaborado por:
Oscar Moreira Miranda.

Unidad PPCI. Profesional Control Interno

100%
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SUPERINTENDENCIA DE
TELECOMUNICACIONES

Valoraciéon de Riesgos de Procesos de la Sutel, SEVRI
 sutel

Matriz de Calificacion de Procesos
Unidad de Recursos Humanos, DGO

Superintendencia de Telecomunicaciones (SUTEKEL))
Valoracion de Procesos segun Factores de Riesgo

Fecha de elaboracion: Setiembre-2024

Direccion General de Operaciones
Recursos Humanos

PROCESOS POR DEPENDENCIA

“Yo
Relativo

Gestion de Desempeno.

Desarrollo Personas

Dotacidon del Talento Humano.

SUB-TOTAL

Archivo base elaborado por:
Oscar Moreira Miranda.

Unidad PPCIl. Profesional Control Interno
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SUPERINTENDENCIA DE
TELECOMUNICACIONES

Valoraciéon de Riesgos de Procesos de la Sutel, SEVRI
 sutel

Matriz de Calificacion de Procesos
Unidad de Gestiéon Documental, DGO

Superintendencia de Telecomunicaciones (SUTEL)
Valoracion de Procesos segun Factores de Riesgo

Fecha de elaboracion: Setiembre-2024

Direccion General de Operaciones
Gestion Documental

PROCESOS POR DEPENDENCIA
Puntaje %
Pondedo Relativo

58%

Administracion y Control de la Informacion 45

Servicios de Informaciéon Oportuna a Clientes Internos y Externos 32 42%

SUB-TOTAL 77 100%

Archivo base elaborado por:
Oscar Moreira Miranda.

Unidad PPCI. Profesional Control Interno
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TELECOMUNICACIONES

Valoracion de Riesgos de Procesos de la Sutel, SEVRI SR
 sutel ~

Matriz de Calificaciéon de Procesos
Unidad de Proveeduria y Servicios Generales, DGO

Superintendencia de Telecomunicaciones (SUTEL)
Valoracion de Procesos segun Factores de Riesgo

Fecha de elaboracion: Setiembre-2024

Direccion General de Operaciones
Proveeduria y Servicios Generales

Puntaje %

PROCESOS POR DEPENDENCIA .~
Pondedo Relativo

Compras Puablicas

Servicios Generales

Seguros.

Almacéen y Bodega

Activos

SUB-TOTAL

Archivo base elaborado por:
Oscar Moreira Miranda.

Unidad PPCI. Profesional Control Interno
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SUPERINTENDENCIA DE
TELECOMUNICACIONES

Valoraciéon de Riesgos de Procesos de la Sutel, SEVRI
 sutel

Matriz de Calificaciéon de Procesos
Unidad de Tecnologias de la Informacion, DGO

Superintendencia de Telecomunicaciones (SUTEL))
Valoraciéom de Procesos segun Factores de Riesgo

Fecha de elaboracion: Setiembre-2024

Direcciéonmn General de Operaciones
Tecnologias de 1a Infornmaciéon

PROCESOS POR DEPENDENCIA
Yo
Relativo

Gestion de la estrategia, Innovacicon, Proyectos y Cambio Organizacional

Gestion de las Operaciones.

Gestionar los Servicios de TI.

Gestion de los Servicios de Seguridad

Gestion de Arquitectura Empresarial

Gestion de Contratacion Administrativa

Gestion de Ila Calidad

Asegurar el establecimiento y mantenimiento del marco de gobierno de TI1

10026

Archivo base elaborado por:
Oscar Moreira Miranda.

Unidad PPCIl. Profesional Control Interno
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SUPERINTENDENCIA DE
TELECOMUNICACIONES

Valoraciéon de Riesgos de Procesos de la Sutel, SEVRI
 sutel

Matriz de Calificacion de Procesos
Unidad de Planificaciéon, Presupuesto y Control Interno, DGO

Superintendencia de Telecomunicaciones (SUTEL)
Valoracion de Procesos segun Factores de Riesgo

Fecha de elaboracion: Setiembre-2024

Direccion General de Operaciones
Planificaciéon, Presupuesto y Control Interno

PROCESOS POR DEPENDENCIA FUICENS 2%
Pondedo Relativo
1 Planificacion Gestion Plan Estrategico (Formulaciéon, Modificaciones, Seguimiento y Evaluacion del PEI) 93 12%
2 Planificacion Gestion Plan Estrategico (Formulacion, Modificaciones, Seguimiento y Evaluaciéon del POI) 81 11%
3 Elaboracion del Informe de Rendicion de cuentas sobre el uso de los recursos del Canon de Regulacion 43 6%
4 Presupuesto: Formulacion de Canones y Presupuesto (POI) 124 16%
5 Presupuesto: 2 Informes de Ejecuciéon Presupuestaria 111 15%
6 SEVRI (Formulaciéon,Valoracion y Seguimiento) 113 15%
7 Control Interno (Formulacién,Valoracion y Seguimiento) 103 14%
8 Seguimiento de Recomendaciones y Disposiciones 89 12%
SUB-TOTAL 757 100%

100%

Archivo base elaborado por:
Oscar Moreira Miranda.

Unidad PPCI. Profesional Control Interno
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Valoracién de Riesgos de Procesos de la Sutel, SEVRI

Apéndice B
Procesos calificados segun matriz de factores de riesgo
Tabla de Priorizacién de Procesos

ITEM PROCESO Dependencia
- | - |

5 |Atencién de Procesos Judiciales Juridicos

6 |Control Interno (Formulacion,Valoracién y Seguimiento) PPCI

7 |SEVRI (Formulacién,Valoracién y Seguimiento) PPCI

8 |Seguimiento de Recomendaciones y dispocisiones PPCI

9 |Planificacion: Gestién Plan Operativo Institucional (POI) PPCI

10 |Planificacién: Gestion Plan Estratégico (PEI) PPCI

11 |Presupuesto: Informes de Ejecucion Presupuestaria PPCI

12 |Presupuesto: Formulacion de Canones y Presupuesto PPCI

13 |Seguros. Proveeduria

14 |Servicios Generales Proveeduria

15 |Activos Proveeduria

16 |Almacén y Bodega Proveeduria

17 |Compras Publicas Proveeduria

18 |Dotacion del Talento Humano. RRHH

19 |Desarrollo Personas RRHH

20 |Presentacion y Aprobacion de Asuntos al Consejo Secretaria Actas

21 |Seguimiento de Acuerdos. Secretaria Actas

22 |Atencion Consultas Secretaria Actas

23 Asegurar el establecimiento y mantenimiento del marco de Tecnologias de la

gobierno de TI Informacién

24 |Gestionar los Servicios de TI. Tecnologlag d ela
Informacién

25 |Gestién de Arquitectura Empresarial Tecnologlas. 'de la
Informacion

26 |Gestion de las Operaciones. Tecnologla§ d ela
Informacion

27 |Gestion de Contratacion Administrativa Tecnolog|a§ ,de la
Informacién

28 |Gestion de la Calidad Tecnologias de la
Informacion

ABC

P 22 2 223222232222

>
>

3P 2 2 2% 22 3

@sutel

Tipo de riesgo

SUPERINTENDENCIA DE
TELECOMUNICACIONES

Riesgo Alto
Riesgo Alto
Rlesgo Alto
Riesgo Alto
Riesgo Alto
Riesgo Alto
Riesgo Alto
Rlesgo Alto
Riesgo Alto

Riesgo Alto

Rlesgo Alto

Riesgo Alto

Riesgo Alto

Rlesgo Alto

Riesgo Alto

Riesgo Alto

Riesgo Alto
Riesgo Alto

Riesgo Alto

Rlesgo Alto

Riesgo Alto

Rlesgo Alto

Riesgo Alto

Riesgo Alto
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SUPERINTENDENCIA DE
TELECOMUNICACIONES

Valoracion de Riesgos de Procesos de la Sutel, SEVRI
 sutel

Apéndice B
Procesos calificados segun matriz de factores de riesgo
Tabla de Priorizacion de Procesos

PROCESO Dependencia ABC Tipo de riesgo
- | - |

1 |Investigacion y sancién de conductas anticompetitivas Competencia
2 |Atencion de Recursos Ordinarios y Extraordinarios Juridicos
3 Gestion de la estrategia, Innovacién, Proyectos y Cambio Tecnologias de la

Organizacional Informacioén
4 |Gestion de los Servicios de Seguridad Tecnolognasl d ela

Informacion
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Valoracion de Riesgos de Procesos de la Sutel, SEVRI

@sutel

SUPERINTENDENCIA DE
TELECOMUNICACIONES

Apéndice B

PROCESO

Dependencia

Procesos calificados segun matriz de factores de riesgo
Tabla de Priorizacién de Procesos

Asesoria al Consejo

29 Asesores B Riesgo Moderado
30 [Resolucién de medida cautelar Competencia B Riesgo Moderado
31 |Control de Concentraciones. Competencia B Rlesgo Moderado
32 |Promocion y Abogacia de la Competencia. Competencia B Riesgo Moderado
33 |Proceso de Confidencialidad Competencia B Riesgo Moderado
34 |Proceso Sumario Competencia B Rlesgo Moderado
35 |Terminacion anticipada con ofrecimiento de compromisos Competencia B Rlesgo Moderado
36 |Terminacion anticipada con reconocimiento de la infraccion Competencia B Riesgo Moderado
37 |Terminacion anticipada por improcedencia manifiesta Competencia B Riesgo Moderado
38 |Comunicacion Externa Comunicacion B Rlesgo Moderado
39 |Comunicacion Interna Comunicacion B Rlesgo Moderado
40 |Planificacion del Espectro Espectro B Riesgo Moderado
Radioeléctrico
41 Control del Espectro E.spec':tro. B Riesgo Moderado
Radioeléctrico
42 |Administracion del Espectro E.spe(’:tro. B Riesgo Moderado
Radioeléctrico
43 |Gestion de Administracion y Control del Fondo Fonatel B Rlesgo Moderado
44 |Gestion de Supervision y Fiscalizacion de Proyectos Fonatel B Rlesgo Moderado
45 |Administracion y Control de la Informacion Gestion Documental B Rlesgo Moderado
46 Servicios de Informacién Oportuna a Clientes Internos y Gestién Documental B Rlesgo Moderado
Externos
47 |Creacion y Actualizacion de Normativa Juridicos B Riesgo Moderado
48 Atenmon de solicitudes de consultas y criterios juridicos Juridicos B Riesgo Moderado
(internos y Externos)
49 |Sancionatorio Mercados B Rlesgo Moderado
50 [Convenios de Interconexion (OIR) Mercados B Riesgo Moderado
51 |Acceso e interconexion Mercados B Riesgo Moderado
52 |Acceso a facilidades escenciales y recursos escasos Mercados B Riesgo Moderado
53 |Seguimiento y analisis al mercado Mercados B Rlesgo Moderado
54 Planificacion: Elaboracion del Informe de Rendiciéon de - PPCI B Riesgo Moderado
Cuentas s/ el uso de los recursos del Canon de Regulacion
55 |Inscripcidn y Modificaciones en el RNT RNT Riesgo Moderado
56 |Gestion de Desempefio. RRHH Rlesgo Moderado

B
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Valoracion de Riesgos de Procesos de la Sutel, SEVRI

Apéndice B
Procesos calificados segun matriz de factores de riesgo
Tabla de Priorizacion de Procesos

PROCESO

Dependencia

Sl ltel SUPERINTENDENCIA DE
‘ TELECOMUNICACIONES

ABC Tipo de riesgo

Fiscalizacion de la Calidad de los Servicios

57 Calidad de Redes Rlesgo Aceptable
5g |Proteccion al Usuario Calidad de Redes Riesgo Aceptable
59 |Tesoreria Finanzas C Riesgo Aceptable
60 |Contabilidad Finanzas (o3 Rlesgo Aceptable
61 |Cuentas por Cobrar. Finanzas (o3 Riesgo Aceptable
62 Actividades Externas de Ejecucion Presupuestaria. Cuentas Finanzas c Riesgo Aceptable
por Cobrar
63 |Actividades Internas de Ejecucién Presupuestaria Finanzas (o3 Riesgo Aceptable
64 Qesthn d.e Costos y Traslado entre fuentes de Finanzas c Riesgo Aceptable
financiamiento
65 |Contratacion Administrativa UJ Juridicos (o3 Riesgo Aceptable
66 |Certificacion del RNT RNT C Rlesgo Aceptable
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Valoracion de Riesgos de Procesos de la Sutel, SEVRI

Apéndice C

@sutel

SUPERINTENDENCIA DE
TELECOMUNICACIONES

Procesos Valorados y procesos Seleccionados para el SEVRI-

Q procesos

2024

Procesos Valorados y seleccionados para el

Procesos

SEVRI

Q Dependencia
1
5 Espectro
Radiolectrico
3
Subtotal
4
Calidad
5

10 Competencia

11

12

13

14

Subtotal
15

16

17 Mercados

18

19

SEVRI 2023

Control del Espectro (Interferencias).

Calificados

2024

\/

Planificacion del Espectro

Adminsitracion del Espectro

|

Fiscalizacion de la Calidad de los Servicios

\/

Proteccion al Usuario

Control de Concentraciones

Promocién y Abogacia de la Competencia

Proceso de Confidencialidad

Proceso Sumario

Investigacion y Sancion de Conductas Anticompetitivas

Resoluciéon de Medida Cautelar

Terminacioén anticipada por imprudencia manifiesta

Terminacién anticipada con ofrecimiento de
Compromiso

Terminacion anticipada con reconocimiento de la
infraccion

|

Convenios de Interconexion

Seguimiento y analisis al mercado

Sancionatorio

Acceso e Interconexiéon

Acceso a facilidades esenciales y recursos escasos

2 | 2 |2 | < | < 2 |2 |2 |2 |2 (2|2 | <2 | < 2 | <2 2|24 <2
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Valoracion de Riesgos de Procesos de la Sutel, SEVRI

Q

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

39

Dependencia

Fonatel

Comunicacién

Secretaria de Actas

Juridicos

Registro Nacional
Telecomunicaciones

Finanzas

Subtotal

Q procesos

Procesos Valorados y seleccionados para el
SEVRI 2023

Gestiéon de Administracion y Control del Fondo

@sutel

Procesos
Calificados

\/

SUPERINTENDENCIA DE
TELECOMUNICACIONES

SEVRI
2024

Gestion de Supervision y Fiscalizacion de Proyectos

Comunicacion Externa

Comunicacion Interna

Presentacion y Aprobacién de Asuntos al Consejo

2 | <] | <

Seguimiento de Acuerdos.

Atencion Consultas

Atencion de Procesos Judiciales

Atencion de Recursos Ordinarios y Extraordinarios

2|2 |22 | 2 2 |2 |2 |2

Atencion de solicitudes de consultas y criterios juridicos
(internos y Externos)

Contratacién Administrativa UJ

Creacioén y Actualizacion de Normativa

Inscripcidon y Modificaciones en el RNT

2 || 2|22 (2] <2 | <2

<2

Certificacion del RNT

Cuentas por Cobrar

2 |2

Tesoreria

Actividades Externas de Ejecucién Presupuestaria

Actividades Internas de Ejecucion Presupuestaria

Contabilidad

Gestion de Costos y Traslado entre fuentes de
financiamiento

2 |2 |2 2 | 2 | <2 < | <2

~T72~



SUPERINTENDENCIA DE
TELECOMUNICACIONES

Valoracion de Riesgos de Procesos de la Sutel, SEVRI
 sutel

Procesos Valorados y seleccionados para el Procesos SEVRI

G EaDekencericl sy piccescs SEVRI 2023 Calificados 2024
40 Administracién y Control de la Informacion \l N/A
M Gestion Documental Servicios de Informacién Oportuna a Clientes Internos y \l NA

Externos

a2 Compras Publicas ~ \/
a3 Servicios Generales ~ ~
44 Proveeduria Seguros \l '\l
45 Almacén y Bodega v N
a6 Activos + ~

47 Gestion de Desempefio \l
48 | Recursos Humanos Desarrollo Personas \l '\l
49 Dotacion del Talento Humano \l '\l

0 Planificacion Gestion Plan Estrategico (Formulacion, ‘l
Modificaciones, Seguimiento y Evaluacion del PEI)
51 Planificaciéon Gestion Plan Estrategico (Formulacion, ‘l _\l
Modificaciones, Seguimiento y Evaluacion del POI)
52 Elaboracion del Informe de Rendicion de cuentas sobre ‘l
el uso de los recursos del Canon de Regulaciéon
» . Presupuesto: Formulacién de Canones y Presupuesto
53 Planificacion (POI) y ‘l "l
54 Presupuesto: 2 Informes de Ejecucion Presupuestaria \l ‘\l
55 SEVRI (Formulacion,Valoracién y Seguimiento) \l ‘\l
56 Control Interno (Formulacion,Valoracién y Seguimiento) \l '\l
57 Seguimiento de Recomendaciones y Disposiciones \l

|

Subtotal

<8 Gestion de la estrategia, Innovacion, Proyectos y ‘l ,\l
Cambio Organizacional

59 Gestion de las Operaciones \l '\l

60 Gestionar los Servicios de Tl \l

61 Gestion de los Servicios de Seguridad ‘l ‘\l

Tecnologias de la

62 Informacion Gestién de Arquitectura Empresarial \l '\l

63 Gestion de Contratacion Administrativa \l '\l

64 Gestion de la Calidad \l '\l

65 Asegurar el establecimiento y mantenimiento del marco ‘l _\l
de gobierno de Tl

Total de Procesos 65 65 42
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Apéndice D

Encuesta de Conocimiento

CUESTIONARIO GENERAL PARA VALORAR EL PROCESO DEL SEVRI

Opcion 1

Opcion 2 Opcion 3

Encuesta para establecer el nivel de conocimiento. Dependiendo de la calificacion
obtenida le correspondera recibir la capacitacion.
Cada pregunta a partir del nimero 10 a la 24 tiene un valor de 6,67 puntos, para un total
. . . . i de 100 puntos, por lo que el funcionario debera obtener una calificaciéon minima de 70
Cuestionario para aplicar la herramienta. Calificado " SR s
puntos, para que este pueda omitir su participacion en la capacitacion programada.
Adicionalmente se presentan tres preguntas (25, 26 y 27) que son opcionales a responder
por el encuestado, dénde se le permita mejorar la calificacion obtenida inicialmente y
obtener la nota requerida para omitir la capacitacion del SEVRI 2022.
La identificacion y el analisis de los riesgos que enfrenta su unidad de fuentes internas, La definicion del Costo -
10 | como externas, donde son identificados por el encargado del proceso y validados por el | La Valoracion de Riesgos | La identificacion de riesgos Beneficio
titular subordinado, con el fin de administrar los riesgos, se refiere a
Es el resultado de la multiplicacion de los factores de Probabilidad e Impacto de acuerdo o Medidas de control actuales
. . . . . Factores de Probabilidad e | . . . PR
11 con el criterio del funcionario experto, considerando las medidas de control actuales que Imoacto Riesgo Residual que tiene la institucion sobre
tiene la institucién, se refiere al riesgo....... P este particular.
Sistema Especifico de Sistema Especifico de Sincronia Equitativa de
12 De acuerdo con las siglas del SEVRI, este significa: Valoracion del Riesgo Valoracién del Riesgo Valores del Riesgo
Institucional Individual Interinstitucional
Esta definicidon corresponde a cual componente: Se da una participacion del titular
13 | subordinado en los procesos de identificacién y andlisis de los riesgos relevantes, como | Seguimiento del SCI Valoracion de Riesgos Sistemas de Informacion
medio para ajustar o actualizar las medidas de administracion de riesgos respectivas.
Esta definicion a cual riesgo pertenece: Es el resultado de la multiplicaciéon de los
factores de Probabilidad e Impacto de acuerdo con el criterio del funcionario experto, sin . . . . .
14 . : T Riesgo Inherente Riesgo Residual Ninguna de las anteriores
tomar en cuenta las medidas de control actuales que tiene la institucion sobre este
particular.
15 Par.a d(_a”[ermlnar la potenma’nl grav_edad de un riesgo de su_ma!terlall_zamon, con base.a la Alto, Aceptable Moderado, Bajo Alto, Serio
aplicacién de la metodologia de riesgos de la Sutel, los criterios asignados para aplicar
medidas para minimizar estos riesgos son:
¢ En la Matriz de Riesgos del SEVRI el encargado del proceso determina para medir el Probabilidad, Magnitud o Riesgo Inherente, Riesgo
16 . . ] - A f ASCI, SEVRI .
nivel del riesgo de un evento identificado los siguientes parametros? Impacto Residual
) . . Raro (1); Inusual (2);
17 ¢ Cuales son los rangos del parametro de Probabilidad en la herramienta del SEVRI? Alto, Serio, Moderado, Riesgo Inhelfente, Riesgo Ocasional (3); Probable (4);
Aceptable Residual .
Casi Certeza (5)
El SEVRI se realiza en acatamiento por parte de la administracion activa en cumplimiento Ley General de Ley General de Control Ley 7593 y sus reformas
18 ) N Interno (LGCI) 8292, las L7
a la normativa. Telecomunicaciones 8642 . . Creacién ARESEP
Directrices Generales para
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el Establecimiento y
Funcionamiento del
Sistema Especifico de
Valoracion del Riesgo
Institucional (SEVRI).

El Plan de Administraciéon de Riesgos (PAR) elaborado por la administracion esta

Ley General de Control

Ley contra la corrupcion y el

Ley de Proteccion al
Ciudadano del Exceso de

19 regulado por: Interno 8292. (LGCI) ?unr::;(i]gr?mumt;ﬁg;of;zggo enla Requisitos y Tramites
P Administrativos 8220
Identificar los riesgos, calificar su nivel de materializacion sin controles, valorar la Identificar los riesgos sin Es e.l orden logico para No es necesario seguir un
L . ) . ! . . realizar el proceso de .
20 efectividad de sus controles actuales, determinar el nivel de riesgo residual, asignar proponer medidas . . orden previamente
. ) o . . . N . . Valoracion de Riesgos en )
medidas preventivas para mitigar el nivel del riesgo, realizar el seguimiento del PAR. correctivas o preventivas. sus etapas establecido
Con base a la clasificacién de riesgos dada en la metodologia de riesgos de la Sutel, los
21 eventos identificados que requieren asignacion de medidas para mitigar el nivel de riesgo | Rojo y Naranja Verde y Amarillo Amarillo y Gris
se asignan en color.
¢ Cuales son los rangos del parametro de Magnitud o Impacto en la herramienta del Riesgo Inherente, Riesgo Ins.lgnlflcante (1); Menor Alto, Serio, Moderado,
22 . (2); Moderado (3), Mayor
SEVRI? Residual (4); Critico (5) Aceptable
Los riesgos designados por
23 ¢, Con base al Plan de Administracién de Riesgos, la aplicacion de la metodologia del Los riesgos definidos como | Los riesgos que no se la metodologia de riesgos
SEVRI en la Sutel, se deben gestionar medidas para mitigar a los riesgos? "Aceptable" y "Moderado" hayan podido evitar del SEVRI como: "SERIO" y
"ALTO".
24 Es la situacién que podria presentarse y afectar el logro de los objetivos de su unidad de Consecuencia Evento Causa

trabajo, como a la institucion, se refiere al.
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Apéndice E

@sutel

Funcionarios participantes en el SEVRI 2024

Calidad de Redes

Monica Salazar

|

Direccion de Mercados
1 |Karla Arroyo Vega

1
2 |Leonardo Steller

Juan Pablo Guzman Fernandez

Espectro Radioeléctrico

Minerva Marin

Direccion de Fonatel
Jorge Villalobos

Adrian Acufa

N |—

Paola Bermudez

Javier Garro

3 |lvannia Barahona

AIOIN| =~

Pedro Arce

Direccion de Operaciones

Andrés Fernandez

Ricardo Hernandez
Eval Mora Vargas
Gonzalo Pereira

Secretaria de Actas
1 |Gabriela Miranda

Direccion de Competencia

Karla Mejias

1
2 |Victoria Rodriguez

Lianette Medina
Sharon Jiménez

Ana Yanci Calvo

1 |Andrés Castro

Unidad Juridica

1
2
3
4
5 |Steven Montoya
6
7
8
9

Oscar Moreira

Ana Gabriela Chaves

0|Melissa Mora
1

1
11 |Priscilla Calderon

Registro Nacional de

Telecomunicaciones

1 |Knorr Bricefio Jolene

Comunicacion
1 |Castellén Ruiz Eduardo

SUPERINTENDENCIA DE
TELECOMUNICACIONES
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Apéndice F

Matriz de Identificacion de Riesgos Residual Unidad de Calidad de Redes

MATRIZ DE IDENTIFICACION DE RIESGOS

Nivel de

Causas Consecuencia riesgo
(¢ Por qué existe el riesgo?) (externa o interna) residual con M de Cal
Hecho real que existe en mi proceso o en el entorno (¢,Cuales son los efectos o impactos?) medidas de (Mapa de Calor)

Evento
¢ Qué podria ocurrir?

Priorizar Riesgo
Proceso

control

Calidad de Redes

Los resultados de la evaluacion de la calidad

Fiscalizacion de la Calidad de los . . . - . . e L .
Posibles errores en el procesamiento de datos por parte del|Los algoritmos utilizados por el contratista podrian tener errores|de los servicios fijos y méviles podrian tener|

: . S ) 5 MODERADO
contratista. de calculo. deficiencias lo que podria generar atrasos y
reprocesamientos para corregirlos.
Fiscalizacion de la Calidad de los Ineficacia de los "Planes de Mejoras hacia los operadores|Poco interés y compromiso por parte de los operadores de|Los operadores no realicen las adecuaciones
de telecomunicaciones" como herramienta para atender las|telecomunicaciones en el disefio e implementacién de los Planes|suficientes por lo que las mejoras de 9 MODERADO

deficiencias de calidad en los servicios de|de Mejoras que no ejecutan acciones suficientes para corregir las|desempefio no resulten suficientes para un
telecomunicaciones. deficiencias detectadas. adecuado servicio hacia el usuario final.
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Matriz de identificacion de Riesg

Proceso

Espectro Radioeléctrico

Administracion del Espectro

Administracion del Espectro

Control del Espectro

Control del Espectro

Evento
¢ Qué podria ocurrir?

Problemas con el software de administracién de Espectro
(SPECTRA)

Causas
(¢Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

Cambios en politicas de seguridad de la empresa o actualizacion
de software que no son compatibles con los sistemas de gestion

@sutel

os Residual Unidad de Espectro Radioeléctrico

SUPERINTENDENCIA DE
TELECOMUNICACIONES

Nivel de
riesgo
residual con

Consecuencia
(externa o interna)
(¢,Cuales son los efectos o impactos?) medidas de

control

No proceder con la atencién oportuna de las
solicitudes recibidas.

Aumento inusual de las solicitudes de frecuencias

El Poder Ejecutivo decide atender temas de urgencia o retomar
gestiones de varios afios

Aumento del tiempo de atencién y de la carga
de trabajo en el area

No disponer de los equipos y sistemas de medicion por
incumplimientos contractuales por parte de los
adjudicatarios tanto del SNGME (Arrendamiento) como de
las calibraciones o reparaciones de los equipos propios de
la Direccion.

1. Por falla de los equipos que no puedan ser resueltas conforme
los contratos adjudicados o por no disponibilidad de repuestos.

2. Que los equipos propios de la Direccién sean descontinuados
por el fabricante, lo cual impida sus revisiones y reparaciones.

3. Que el personal a cargo de las mediciones realice una
inadecuada malipulacién de los equipos y sistemas que produzca
un desperfecto de estos.

4. Que la aplicacion del SLA para el SNGME o de las multas
para las calibraciones y reparaciones de los equipos de la
Direccion debidas a incumplimientos del oferente conlleve a la
terminacion del contrato.

1. No se podria mantener la cantidad de
mediciones de cobertura del espectro que se
realizan a nivel nacional.

2. No se podria mantener las mediciones de
ocupacion del espectro las 24 horas del dia.

3. No se podria registrar y procesar la cantidad
de informacion disponible del uso y explotacion
del espectro radioeléctrico que se tiene en la
actualidad.

4. No se podria atender solicitudes de
mediciones especiales de los servicios

radioeléctricos en general.

5. Se tendria que reformular todos los

No disponer de los equipos y sistemas de medicion por
incumplimientos contractuales por parte de los
adjudicatarios tanto del SNGME (Arrendamiento) como de
las calibraciones o reparaciones de los equipos propios de
la Direccion.

1. Que no se disponga del presupuesto necesario para realizar
las tareas de medicion.

1. No se tendria presupuesto para el pago de
viaticos, combustible y otros imprevistos para
las giras de medicion.
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Matriz de identificacion de Riesg

Evento

Proceso . . .
¢Qué podria ocurrir?

Competencia

Investigacion y Sancion de
Conductas Anticompetitivas

Que se presente una insuficiencia de personal para atender
en tiempo requerido los casos en tramite

tipo de procedimiento en paralelo.

os Residual Direccion General de Com

Causas
(¢ Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

Por cargas de trabajo los funcionarios deben atender mas de un

SUPERINTENDENCIA DE
TELECOMUNICACIONES

@sutel

petencia

Nivel de
riesgo
residual con

Consecuencia
(externa o interna)
(¢, Cuales son los efectos o impactos?)

Priorizar Riesgo

(Mapa de Calor)

me as de

control

Incumplimientos por parte de la
Administratacién en los plazos legales

Investigacién y Sancién de
Conductas Anticompetitivas

Que se generen inconsistencias en la aplicacion de la
politica institucional de competencia

Descordinacién entre Unidades involucradas en la atencién de
casos

Falta de predictibilidad y eventuales nulidades

Investigacion y Sancion de
Conductas Anticompetitivas

Imposibilidad de obtener informacion indispensable para los
procedimientos

Solicitudes que dependen de decisiones judiciales.

No contar con la informacién necesaria para
determinar sobre las conductas investigadas
en un determinado procedimiento.

Investigacién y Sancién de
Conductas Anticompetitivas

Que se generen incumplimientos o retrasos en los plazos
legales para atender denuncias.

Retraso en la digitalizacion y asignacion de solicitudes y
documentos por parte de Gestion Documental.

Incumplimientos por parte de la
Administratacion en los plazos legales.

Control de Concentraciones
Competencia

Que se generen incumplimientos o retrasos en aportes de
informacién de terceros para realizar los estudios.

Dificultades para acceder a la informacién necesaria por terceros

para construir los analisis de impacto.

Presencia de dificultades para acceder a la
informacién necesaria para construir los
analisis de impacto.

Que se presente una insuficiencia de personal para atender|
Control de Concentraciones en tiempo los casos en tramite.

Competencia

Por cargas de trabajo los funcionarios deben atender mas de un
tipo de procedimiento en paralelo.

Incumplimientos por parte
Administratacion en los plazos legales

A Que se generen incumplimientos o retrasos en los plazos
Control de Concentraciones 9 P p

Competencia

Retraso en la digitalizacion y asignacién de solicitudes y

Incumplimientos por parte de la

Resolucion de Medida Cautelar

Competencia legales para atender la solicitud de medida cautelar.

legales para atender la solicitud de autorizaciéon de ) L . 5 MODERADO
L. documentos por parte de Gestiéon Documental. Administratacion en los plazos legales.

concentracion.
neren incumplimient retr: n | lazos|Retr: n la digitalizacion ignacion licit Incumplimient r part I

Que se genere cumplimientos o retrasos en los plazos|Retraso en la digitalizacion y asignacion de solicitudes y cumplimientos por parte de la 5 MODERADO

documentos por parte de Gestion Documental.

Administratacion en los plazos legales.

Que se presente una insuficiencia de personal para atender|
Resolucion de Medida Cautelar en tiempo los casos en tramite.

Competencia

Por cargas de trabajo los funcionarios deben atender mas de un
tipo de procedimiento en paralelo.

Incumplimientos por parte de

Administratacion en los plazos legales
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Matriz de identificacion de Riesg

Proceso

Mercados

Acceso e interconexion

Acceso e interconexion

Acceso e interconexion

Acceso a facilidades escenciales
Yy recursos escasos

Acceso a facilidades escenciales
Yy recursos escasos

Acceso a facilidades escenciales
Yy recursos escasos

Acceso a facilidades escenciales
y recursos escasos

Evento
¢ Qué podria ocurrir?

Que no se cumpla el plazo, de conformidad con la
normativa vigente.

@sutel

SUPERINTENDENCIA DE
TELECOMUNICACIONES

os Residual Direccion General de Mercados

Causas
(¢ Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

Falta de respuestas en tiempos adecuados por la participacion
inter-area. Falta de personal intra-drea para inspecciones en
campo, e ingreso de gestiones con un nivel de complejidad alta

Consecuencia
(externa o interna)
(¢,Cudles son los efectos o impactos?)

1. Pérdida de reputacion de Sutel y aumento
de reclamaciones y consultas por parte del
cliente interno y externo.

2. Afectacion del servicio hacia el operador y|
el usuario final

Que se generen errores materiales y de fondo que no sean
filtrados en las revisiones

Carencia de escala de revisiones de la gestion por parte de los
involucrados

Provoca reprocesos en la gestion solicitada
yl/o presentacion de recursos por parte del
cliente externo

Que no se inscriban las resoluciones que avalan los
contratos de acceso e interconexion

No se completan las actividades del proceso debido a que el
grado de criticidad es menor y se le da prioridad a otras
gestiones de mayor impacto

No se cuenta con informacion disponible para
el interesado.

Afectacién del servicio del operador hacia el
usuario final

Que no se cumplan los plazos asociados con la normativa
vigente.

Falta de respuestas en tiempos adecuados por la participacion!
inter-area. Falta de personal intra-drea para inspecciones en
campo, e ingreso de gestiones con un nivel de complejidad alta

1. Pérdida de reputacion de Sutel y aumento
de reclamaciones y consultas por parte del
cliente interno y externo.

2. Afectacion del servicio hacia el operador y
el usuario final

Que no se actualiza el registro de numeracion en la pagina
web de la Sutel

No se realiza la publicacion en la pagina web por encargado de
comunicacion

No se cuenta con informacién disponible para
el interesado.

Afectacion del servicio del operador hacia el
usuario final

Que se generen errores materiales y de fondo que no sean
filtrados en las revisiones

Carencia de escala de revisiones de la gestion por parte de los
involucrados

Provoca reprocesos en la gestion solicitada
ylo presentacion de recursos por parte del
cliente externo

Que no se inscriban las resoluciones que avalan los
contratos de uso compartido de infraestructura

No se completan las actividades del proceso debido a que el
grado de criticidad es menor y se le da prioridad a otras
gestiones de mayor impacto

No se cuenta con informacién disponible para
el interesado.

Afectacion del servicio del operador hacia el
usuario final

Nivel de
riesgo

: Priorizar Riesgo
residual con

) (Mapa de Calor)
medidas de

control
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Matriz de identificacion de Riesg

Evento

Proceso . . .
¢ Qué podria ocurrir?

Gestion de Administracion y
Control del Fondo

Causas
(¢Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

Formulacién del presupuesto por parte de las Unidades de
Gestion y Fiduciario.

Cronogramas ajustados de ejecucion presupuestaria.

S ute I SUPERINTENDENCIA DE
‘ TELECOMUNICACIONES

os Residual Direccion General del Fonatel

Nivel de

Consecuencia nesgo
(externa o interna) residual con
(¢ Cudles son los efectos o impactos?)

Priorizar Riesgo

) (Mapa de Calor)
medidas de

control

Modificaciones y presupuestos extraordianrios
Impacto en toma de decisiones para la inversion y el

Gestion de Supervision y
Fiscalizacion de Proyectos DGF

Subejecucion del presupuesto uso de los recursos economicos 9 MODERADO
- ) Impacto en toma de decisiones en la estimacion de la
Incumplimiento en la calidad de los entregables de los CEPF
proveedores para la aprobacion de pagos
Falta de planes de acciones del PNDT.
eficiencia y economia en la gestion tanto de los
N - N Falta de capacitaciones relacionadas con la gestion delprogramas y proyectos como de los recursos
Desactualizacion de conocimientos de los funcionarios de la - 9 L . . o .
proyectos, administracion publica, informacién financiera,|economicos del Fondo 6 MODERADO

actualizacion de uso de herramientas digitales, entre otros

Gestion de Supervision y

Fiscalizacion de Proyectos de costos administrativos del 1%

Debilitamiento en la sostenibilidad financiera a largo plazo

Aumento de los costos comunes cargados al 1% del Fonatel

Ejecucién del patrimonio en cumplimiento con los objetivos de la
Ley General de telecomunicaciones

Aumento de programas y proyectos en cumplimiento con el
PNDT

No es sostenible para la Sutel cumplir con sus
obligaciones de supervisar y fiscalizar los programas y
proyectos del Fondo asi como de los recursos
publicos

Gestion de Supervision y

Flscallzacion de Proyectos organizacional minima en la DGF

Debilidades de control en el ejercicio de las obligaciones
con el Fonado ante el mantenimiento de la estructura

Incremento de obligaciones y responsabilidades a travez de
nuevas metas del PNDTy contrataciones asi como el
mantenimiento y continuidad de los actuales programas y
proyectos sin aumento del personal de la DGF

Aumento en las cargas laborales en los funcionarios de
la DGF implicando un recargo de funciones, lo que
puede ocasionar problemas de salud y/o la salida de
personal con conocimiento valioso
Posibles atrasos en la ejecucion de los proyectos, ante
la falta de capacidad en las tareas de supervision del
cumplimiento  de  cronogramas y  acuerdos
contractuales por parte de la SUTEL

~81~



SUPERINTENDENCIA DE
TELECOMUNICACIONES

Valoraciéon de Riesgos de Procesos de la Sutel, SEVRI
 sutel

Matriz de identificacion de Riesgos Residual Unidades Adscritas al Consejo:
Unidad de Comunicacién
Nivel de

Eierto Causas Consecuencia riesgo
Proceso , Qué podria ocuri? (¢ Por qué existe el riesgo?) (externa o interna) residual con
GHEP ' Hecho real que existe en mi proceso o en el entorno (¢ Cudles son los efectos o impactos?) medidas de

Priorizar Riesgo
(Mapa de Calor)

control
Unidades Adscritas del Consejo

Unidad de Comunicacion

Entrega extempordnea de informacién a consultas de|Tardanza entrega de informacion por parte de la Unidad o rea|Posibiidad de que nos interpongan un recurso de
medios de comunicacion encargad de la informacion en SUTEL amparo

Comunicacion Externa

Existe un riesgo de que algunas reas no se empoderen de|Algunas jefaturas o dreas se niegan a utiizar la herramienta
Comunicacion Interna. la herramienta e intenten comunicar temas a través de otros|como medio de comunicacion Interna y con el aporte de la
canales no autorizados para ese fin. Unidad de Comunicacion.

Comunicacion de informacion dificil de entender o
érronea del quehacer institucional
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SUPERINTENDENCIA DE
TELECOMUNICACIONES

{Ssutel

Matriz de identificacion de Riesgos Residual Unidades Adscritas al Consejo:

Proceso

Unidades Adscritas del Consejo

Unidad de Secretaria de Actas

Presentacion, Aprobacion y
Seguimiento de Asuntos al
Consejo

Presentacion, Aprobacion y
Seguimiento de Asuntos al
Consejo

Seguimiento de Acuerdos

Atencion Consultas

Unidad

Evento
¢ Qué podria ocurrir?

No se cuenta con el personal necesario para poder cumplir|
con las obligaciones de la Secretaria.

de Secretaria de Actas

Causas
(¢Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

Al dia de hoy se han celebrado 58 sesiones del Consejo y por falta de
personal la redaccion esté atrasada, es decir, sélo se han redactado
19 actas y estén rezagadas 39. Asimismo, el resto de procesos se
encuentran atrasados, porque nos abocamos a sacar solo lo urgente,
es decir, resolver asuntos de entes internos y el dia a dia, haciendo
que lamentablemente el resto de las actividades queden rezagadas.

Consecuencia
(externa o interna)
(¢,Cudles son los efectos o impactos?)

Falta a lo establecido en el numeral 2 del articulo 56 de
la Ley General de Administracion Publica en lo
referente a que indica que las actas se aprobaranen la
siguiente sesion ordinaria.

Retraso en la aprobacion y presentacion de asuntos del
Consejo.

Al dia de hoy se han celebrado 58 sesiones del Consejo y por falta de
personal la redaccion esté atrasada, es decir, sélo se han redactado
19 actas y estan rezagadas 39. Asimismo, el resto de procesos se
encuentran atrasados, porque nos abocamos a sacar sélo lo urgente,
es decir, resolver asuntos de entes internos y el dia a dia, haciendo
que lamentablemente el resto de las actividades queden rezagadas.

Falta a lo establecido en el numeral 2 del articulo 56 de
la Ley General de Administracion Publica en lo
referente a que indica que las actas se aprobaran en la
siguiente sesion ordinaria.

No poder dar seguimiento al cumplimiento de acuerdos en
vista que el control se encuentra desactualizado.

No se cuenta con la cantidad de personal necesario para poder
cumplir con todos los procesos.

No brindar informacién en tiempo y forma al cliente
interno y externo.

Riesgo al no tener las actas redactadas, ratificadas,
firmadas y publicadas, situacién que podria desencadenar
enuneventual problema legal o de imagen que perjudique a
la Institucion.

No contar con la cantidad de personal adecuado para poder cumplir]
con todos los procesos

Eventuales problemas legaesl o de imagen que
perjudique a la Institucién.

Nivel de
riesgo

X Priorizar Riesgo
residual con

) (Mapa de Calor)
medidas de

control
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 sutel

Matriz de identificacion de Riesgos Residual Unidades Adscritas al Consejo:
Unidad Juridica

Nivel de

Causas Consecuencia riesgo
Evento

Proceso (¢Por qué existe el riesgo?) (externa o interna) residual con
Hecho real que existe en mi proceso o en el entorno (¢,Cudles son los efectos o impactos?) medidas de

¢ Qué podria ocurrir?

control
Unidades Adscritas del Consejo

Unidad Juridica

PN CHTETOT NG N o] IEEEM TG [T S Que no se pueda dar cumplimiento a los plazos judiciales o [Excesiva cantidad de asunto por atender Inadecuada defensa de los intereses de la Institucion 5

Priorizar Riesgo
(Mapa de Calor)

MODERADO

Que no se puedan atender las audiencias virtuales o

Atencion de procesos Judicales }
presenciales

Excesiva cantidad de asunto por atender Inadecuada defensa de los intereses de la Institucion 5

Que no se puedan atender las audiencias virtuales o se

Atencion de procesos Judicales . . S
produzcan interrupciones en la audiencia virtual

Problemas con la conexién a intemet (audiencias virtuales) Inadecuada defensa de los intereses de la Institucion

Conducta administrativa disconforme con el ordenamiento juridico y/o|Disconformidades, nulidades, condenas civil y a pago

AN T G T TV TG [ [e1 B Que se obtenga un resultado negativo en un proceso judicial |~ . ) I
lesiva a los intereses de los administrados de costas del proceso

PACHTE NG CNEMITEEROGIETE] Que se incumpla el plazo legal de atencion de recursos|Que se incumpla el plazo legal de atencion de recursos

. P - Atraso en la atencion de los recursos administrativos.
y Extraordinarios administrativos, administrativos,

Distorisiones regulatorias, dificultades adicionales en la
Transcurso del tiempo. ejecucion de procesos o incoherencias entre actos . 6
ordenamiento juridico de rango superior

Creacion y Actualizacion de Que se encuentre normativa desactualizada, contradictoria
Normativa con otros instrumentos juridicos o inadecuada.

MODERADO

MODERADO

MODERADO
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SUPERINTENDENCIA DE
TELECOMUNICACIONES

Valoraciéon de Riesgos de Procesos de la Sutel, SEVRI
 sutel

Matriz de identificacion de Riesgos Residual Unidades Adscritas al Consejo:
Unidad Registro Nacional de Telecomunicaciones (RNT

Nivel de

Causas Consecuencia riesgo
Evento

Proceso . Qué podiia ocuri? (¢Por qué existe el riesgo?) (externa o interna) residual con
s ' Hecho real que existe en mi proceso o en el entormo (¢ Cuéles son los efectos 0 impactos?) medidas de

Priorizar Riesgo
(Mapa de Calor)

control

Unidades Adscritas del Consejo

Unidad de RNT

Certificaciones del RNT. No existe un profesional juridico en el RNT y la jefatura es la que suple
Ausencia de personal calficado para labores de andlisis|estas funciones. Ante la ausencia de la jefatura la plaza del Gnico
juridico en el RNT. funcionario operativo del RNT no cuenta con este tipo de

conocimientos para poder mitigar el riesgo.

Falta de conocimiento o analisis juridico en solicitudes
complejas de corte juridico, lo cual genera un impacto
en operacion del RNT.

Inscripcion y modificaciones en Por la composicidn del RNT con solo 2 plazas, ante la ausencia del
el RNT. Ausencia del profesional a cargo del proceso delprofesional a cargo del proceso de inscripciones, Se genera riesgo enflmpacto en las labores del RNT y posibilidad de

inscripciones. la afectacion de los procesos y un impacto en las labores generales|cumplimiento de funciones de los procesos operativos.
delRNT
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Valoraciéon de Riesgos de Procesos de la Sutel, SEVRI

Matriz de identificacion de Riesgos Residual Direccidn General de Operaciones:

Proceso

Direccion General de Operaciones

Unidad de Finanzas

Actividades Internas de
Ejecucion Presupuestaria

Actividades Internas de
Ejecucion Presupuestaria

Actividades Internas de
Ejecucion Presupuestaria

Actividades Internas de
Ejecucion Presupuestaria

Actividades Internas de
Ejecucion Presupuestaria

Actividades Internas de
Ejecucion Presupuestaria

Actividades Internas de
Ejecucion Presupuestaria

Actividades Internas de
Ejecucion Presupuestaria

Actividades Internas de
Ejecucion Presupuestaria

Evento
¢ Qué podria ocurrir?

No exista contenido de presupuestario para tramitar
documentos para iniciar una gestién de compra o
pago.

Unidad de Finanzas

Causas
(¢Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

a-Gastos no programado.
b-Gasto sin el presupuesto suficiente.

S ute I SUPERINTENDENCIA DE
‘ TELECOMUNICACIONES

Nivel de

Consecuencia riesgo
(externa o interna)

(¢ Cudles son los efectos o impactos?)

residual con
medidas de
control

a-Devolucion del documento al interesado.
b-Reproceso al tramitarse por segunda vez
cuando exista el presupuesto suficiente.

Error en el Metodo de pago seleccionado para
tramitar Solicitud de bienes y servicios.

Metododo de pago no corresponde con el presupuesto
formulado.

a-Devolucion del documento al interesado.
b-Reproceso al tramitarse por segunda vez
cuando exista el presupuesto suficiente.

Aplicacion equivocada de NAP de Némina

Equivocacion del nimero de NAP

a-Aplicacién de un NAP diferente.
b-Emision de error por parte del ERP.

Emision de constancia de presupuesto sin provisién
presupuestaria para compras o contrataciones que
no son por demanda.

Omisién en la creacion de la provision de presupuesto.

Quedar sin presupuesto para crear la Orden de
compra.

Rechazo de presupuesto en el ERP al aplicar
néminas

a-Gasto sin presupuesto suficiente.
b-Provisién presupuestaria pendiente de liberar.

Retraso en el pago de la Ndmina.

Error de cuentas no presupuestarias en la
generacion de cierre contable

No parametrizacion en el ERP de las cuentas no

presupuestarias.

Imposibilidad de generar el asiento de cierre
bancario en el ERP.

Error en la creacion de codigos de actividad.

a-Digitacion Incorrecta.
b-Error en la plantilla para importar cédigos de actividad.

a-Retraso en el tramite de modificaciones por
parte de la Unidad de PPCI.

b-Retraso en el proceso de formulacion del
Presupuesto del afio sigueinte.

No envio del Flujo de caja de presupuesto al
SICCNET

a-SICCNET fuera de linea.
b-Error en el envio de la informacién mediante el SICCNET.
c-Sin servicio de Internet.

Incumpliento en plazo de ley.

Ausencia del funcionario que ejecuta el proceso

A-Enfermedad incapacitante.
B-Vacaciones, licencias o similar.

A-Atraso en la ejecucion oportuna del proceso.
B- Impedimento para ejecutar la distribucién
entre las fuentes de financiamiento.

Priorizar Riesgo
(Mapa de Calor)
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Valoraciéon de Riesgos de Procesos de la Sutel, SEVRI

Proceso

Direccion General de Operaciones

Unidad de Finanzas

Gestion de costos y traslados
entre fuentes

Gestion de costos y traslados
entre fuentes

Gestion de costos y traslados
entre fuentes

Gestion de costos y traslados
entre fuentes

Gestion de costos y traslados
entre fuentes

Gestion de costos y traslados
entre fuentes

Evento
¢Qué podria ocurrir?

Error en digitacion de datos por parte de las
Jefaturas, Asesores/Funcionarios.

Causas
(¢Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

El proceso se realiza en linea mediante un formulario

SUPERINTENDENCIA DE
TELECOMUNICACIONES

@sutel

Consecuencia
(externa o interna)
(¢,Cudles son los efectos 0 impactos?)

Nivel de
riesgo
residual con
medidas de
[

A-Calculo incorrecto de los porcentajes para la
distribucion de costos

B- Podria crear un desequilibrio presupuestario
en alguna fuente de financiamiento.

C- No cumplir con una obligacion
presupuestaria.

Falta de informacion requerida por parte de las
Jefaturas, Asesores/Funcionarios

A-Funcionarios incapacitados, de vacaciones o del no
acatamiento de la solicitud de envio de la informacion
requerida.

B- Informacién incorrecta de las éreas de trabajo.

Célculo de porcentajes menos exactos por la
falta de informacion

Error en reportes del sistema informatico requeridos
para el calculo de la distribucion de costos

Funcionario genera reportes con informacion que no
corresponde al mes a calcular.

Calculo incorrecto de los porcentajes para la
distribucion de costos

Error en célculos de noémina

Ingreso incorrecto de informacion en el calculo de distribucion
de la némina

Calculo incorrecto de los porcentajes para la
distribucion de costos

Fondos insuficientes y Subejecucion presupuestaria
para distribucién de costos

A-Diferencia entre la ejecucion y la formulacion.
B-Ejecucién acelerada y desacelerada en los centros
funcionales de distribucion.

A-No se pueda aplicar de forma integra la
distribucion de gastos entre las fuentes de
financiamiento .

B- Solicitud de modificaciones presupuestarias
para realizar la distribucion de costos.

Ausencia del funcionario que ejecuta el proceso

A-Enfermedad incapacitante.
B-Vacaciones, licencias o similar.

A-Atraso en la ejecucion oportuna del proceso.
B- Impedimento para ejecutar la distribucion
entre las fuentes de financiamiento.

Priorizar Riesgo
(Mapa de Calor)

MODERADO
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Valoraciéon de Riesgos de Procesos de la Sutel, SEVRI

S ute I SUPERINTENDENCIA DE
‘ TELECOMUNICACIONES

Matriz de identificacion de Riesgos Residual Direccién General de Operaciones:

Proceso

Direccion General de Operaciones

Unidad de Proveeduria

Compras Publicas (Contratacion
Administrativa)

Servicios Generales

Seguros

Seguros

Evento
¢ Qué podria ocurrir?

Calidad deficiente en el servicio contratado.

Unidad de Proveeduria y Servicios Generales

Causas
(¢,Por queé existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

Error por parte del personal del contratista.

Consecuencia
(externa o interna)
(¢ Cudles son los efectos o impactos?)

Deterioro en la calidad del servicio requerido por la
institucion

Compra de boletos o suministros por caja chica con
urgencia y poco tiempo de respuesta para adquiriflos y
cumplir con el objetivo deseado.

Poca comunicacion entre los interesados y las diferentes Unidades
para completar los tramites

No cumplir con el objetivo propuesto, muchas veces
indicado por ordenes superiores sea Consejo 0
Directores

El proveedor no recibio a tiempo el formulario para gestion
de seguro viajero.

Que el tramite se realice posterior al viaje del funcionario.

Si pasa algun evento el funcionario estaria sin la
proteccion de la cobertura del seguro

Seguro de vehiculos flotilla de SUTEL

Accidentes de transito, sean colisiones entre vehiculos u objetos fijos
como postes entre otros.

Dafio importante o perdida total en la flotila de
vehiculos de la SUTEL

Fecha de caducidad de los productos almacenados en
bodega

Por el tiempo que pasan almacenados sin consumirse.

Al no consumirse 0 usarce se dafian 0 se vencen
segun fecha de vida util.

Activo no se registra correctamente

Error en la digitacion de la informacion del activo en el sistema ERP

Errores en los registros contables de los activos fijos
institucionales

Nivel de

riesgo . )
Priorizar Riesgo

(Mapa de Calor)

residual con
medidas de
control
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Valoraciéon de Riesgos de Procesos de la Sutel, SEVRI
 sutel

Matriz de identificacion de Riesgos Residual Direccidn General de Operaciones:
Unidad de Recursos Humanos

Nivel de

; riesgo o .
Fverto Causas Consecuencia Priorizar Riesgo

Proceso Qb podria ocuri? (¢ Por qué existe el riesgo?) (externa o interna) residual con Maba do Cal
P ' Hecho real que existe en mi proceso o en el entorno (¢Cudles son los efectos o impactos?) medidas de {Mapaida Gator)

control

Direccion General de Operaciones
Unidad de Recursos Humanos
A la hora de aplicar el procedimiento de ARESEP podria

ocasionar que se requiera de plazos mayores a los
establecidos.

Dotacion de Recurso Humano.
RRHH

No se cuenta con un procedimiento de reclutamiento y seleccion para  {Incumplimieno de plazos establecidos con respecto al
Sutel procedimiento de ARESEP

L ETT N TR, THEL I No contar con el personal suficiente para atender todos los {Insuficiencia del recurso humano actual para la atencion de los La fatta de personal no permite cumplir los todos los
RRHH reclutamientos requeridos. procesos procesos de reclutamiento en plazo

Desarrollo Personas Contar un procedimiento de capacitacion que no esta Cambios en la Nueva Ley Marco del Empleo Publico y nuevo Que se presenten consultas juridicas relacionadas con
actualizado con la nueva normativa. Reglamento de Acciones de Aprendizaje. este tema.
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@sutel

SUPERINTENDENCIA DE
TELECOMUNICACIONES

Matriz de identificacion de Riesgos Residual Direccién General de Operaciones:

Proceso

Direccion General de Operaciones

Unidad de PPCI.
Subproceso de Planificacion

Planificaciéon: Gestion Plan Operativo
institucional
(Formulacién,Modificaciones,
Seguimiento y Evaluacion POl )

Evento
¢Qué podria ocurrir?

Unidad de PPCI, subproceso de Planificacién

Causas
(¢ Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

Nivel de
riesgo
residual con

Consecuencia
(externa o interna)
(¢ Cuales son los efectos o impactos?)

Priorizar Riesgo

N (Mapa de Calor)
medidas de

control

Planificacion: Gestion Plan Operativo
institucional
(Formulaciéon,Modificaciones,
Seguimiento y Evaluaciéon POl )

Planificacion: Gestion Plan Operativo
institucional
(Formulacién,Modificaciones,
Seguimiento y Evaluaciéon POl )

Que la Informacién no se remita a tiempo por los|Cargas de trabajo en los titulares subordinados y equipos de|lncumplimiento del plazo para la presentaciéon
encargados trabajo. del Informe al Consejo y JD de la Aresep.
9 MODERADO
Lentitud en los informes manuales.
Que los criterios de evaluaciéon no sean aplicables aja) Algunos proyectos tienen condiciones particulares|Evaluaciones rigidas que no revelan las
todos los tipos de proyectos (plurianuales, de varias contrataciones, etc) que no pueden |particularidades de algunos proyectos
adaptarse a los criterios de evaluacion.
9 MODERADO
b) La metodologia que se utiliza proviene de la Aresep y las
caracteristicas de los proyectos son diferentes.
Que la revisién final de la DGEE consuma mas|a) La DGEE no se apega al protocolo aprobado y revisa cada|Retrasos en el envio de la informacién a la CGR
tiempo y que no se cumpla el protocolo aprobado. documento de forma distinta, consumiendo mas tiempo del|o retrasos en las aprobaciones (y aplicaciones)
tad | protocolo. de los cambi | tos.
pactado en el protocolo e los cambios en los proyectos ° MODERADO
b) Inconsistencia en la forma de evaluacion. Afectacién en la programacion del proyecto.

Planificacion: Gestion Plan Operativo
institucional
(Formulaciéon,Modificaciones,
Seguimiento y Evaluacion POl )

Que el tiempo que se puede dedicar al seguimiento
de proyectos POI no sea suficiente para realizar una
gestion efectiva.

Existe solo un profesional en planificacion encargado de
proyectos y atiende otras funciones.

a) Las desviaciones en los proyectos no se
identifiquen oportunamente.
b) No se puedan aplicar medidas correctivas de
forma oportuna.
c) Se presente una subejecucion de los recursos
financieros asignados.

Planificacion: Gestion Plan Operativo
institucional
(Formulaciéon,Modificaciones,
Seguimiento y Evaluacion POl )

Que las dependencias no apliquen la metodologia de
proyectos para definir nuevos proyectos POI.

a) Proceso documental y de estudios genere que la
planeacién de proyectos sea compleja.

b) Lento proceso de aprobacién y ajustes de los proyectos
POL.

c) Limitacion de personal para valorar posibles proyectos POI.
d) Recursos humanos limitados para desarrollar proyectos
POL.

1. Actividades desagregadas, con caracteristicas
de proyectos, sin la estructuracion vy
seguimiento.
2. Reducida cantidad de proyectos POI, que
limite el desarrollo estratégico de la Sutel.

Planificacion: Gestion Plan Operativo
institucional
(Formulaciéon,Modificaciones,

Seguimiento y Evaluacion POl )

Que se presenten modificaciones constantes a los
proyectos POI, limitando el desarrollo de otras
gestiones.

a) La definicién de los elementos esenciales del proyecto es
muy diferente entre la etapa de formulacion y la ejecucion.

b) Falta de coordinacién entre los participantes en las
diferentes etapas del proyecto (dependencia, Tl, Proveeduria,
Finanzas, otros).

c) Plazos de contratacion con importantes diferencias entre lo
programado y en la etapa de ejecucion.

d) Carencia de un patrocinador del proyecto.

1. Desviaciones de los proyectos POI:
alcance, tiempo y costo.

2. Designaciéon de colaboradores para la
preparacion y documentacion de la modificacion
del proyecto POI.
3. Afectacion en la ejecucion presupuestaria y
generacion de superavit.

en
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Proceso

Direccion General de Operaciones

Unidad de PPCI.
Subproceso de Planificacion

Planificacion: Gestion Plan
Estratégico
(Formulacion,Modificaciones,

Seguimiento y Evaluacion PEI )

Planificacion: Gestion Plan
Estratégico
(Formulacion,Modificaciones,
Seguimiento y Evaluacion PEI )

Planificacion: Gestion Plan
Estratégico
(Formulacion,Modificaciones,
Seguimiento y Evaluacion PEI )

Evento
¢Qué podria ocurrir?

Que le PEI en ejecucion no sea un instrumento que
permita la mejora y fortalecimiento en la gestion de
la organizacion.

Causas
(¢,Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

a) La formulacién del PEl incorpord las actividades operativas.
b) No existe una estructura organizativa / equipos de trabajo
que sea la base para la orientacion de la gestion sobre
aspectos estratégicos.

¢) Insuficiente formacién sobre la materia.

d) El PEI es percibido como un mecanismo de cumplimiento,
no de orientacion para la gestion.

SUPERINTENDENCIA DE
TELECOMUNICACIONES

 sutel

Nivel de
riesgo
residual con
medidas de
control

Consecuencia
(externa o interna)
(¢,Cuéles son los efectos o impactos?)

PEI que no atiende las expectativas del sector y
no aborda la vision institucional

Que no pueda darse el seguimiento oportuno sobre
el avance de la operacionalizacion anual.

a) Insuficiente personal en las dependencias y la unidad de
PPCI para mantener un control constante.
b) El proceso se realiza de forma manual.
¢) Los participantes no tienen el conocimiento suficiente de la
nueva metodologia de evaluacion del POI.

1. Imposibilidad de llevar un control en tiempo
real de la ejecucion del PEI.

2. Pérdida de oportunidad en la toma de
decisiones.

Que la informacién para la evaluacion del PEI no se
remita a tiempo por parte de los encargados.

a) Altas Cargas de trabajo de los titulares subordinados.
b) Definicién de otras prioridades.

¢) Desplazamiento en las fechas de presentacion.

d) Constantes solicitudes de cambio en la DGO.

1. Presentacion tardia de los informes
2. Pérdida de oportunidad para la toma de
decisiones

Priorizar Riesgo
(Mapa de Calor)

MODERADO

~91 ~



Valoraciéon de Riesgos de Procesos de la Sutel, SEVRI

Matriz de identificacion de Riesgos Residual Direccidn General de Operaciones:
Unidad de PPCI, subproceso Proceso de Presupuesto

Evento

Proceso , 3 .
¢ Qué podria ocurrir?

Direccion General de Operaciones

Unidad de PPCI. Subproceso de
Presupuesto

Que los informe de canones (regulacién y espectro)
ylo Presupuesto no sea preparado con la calidad y
condiciones establecida en la normativa aplicable.

Formulacién de Canones y
Presupuesto

Causas
(¢,Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

a) Dependencia de un profesional por cada proceso, en la
unidad de PPCI.

b) Sustitucion del profesional que ejecuta el proceso:
incapacidad, vacaciones, renuncia, otros.

c) El profesional que sustituye al titular, no cuenta con la
experiencia para ejecutar el proceso.

S ute I SUPERINTENDENCIA DE
‘ TELECOMUNICACIONES

Consecuencia
(externa o interna)
(¢,Cudles son los efectos o impactos?)

1.Retrasos en la presentacion de la informacion.
2. Informacion que no contenga la calidad
necesarias.

3. Improbacién del CRT.

4. Aprobacién parcial del canon de Reserva del
Espectro y presupuesto inicial.

5. Ajustes en los costos de gestion.

Que se presenten errores y/o fraude en la
formulacion de canones y presupuesto inicial.

Formulacion de Canones y
Presupuesto

a) El proceso se realiza manualmente en una hoja de Excel,
aumentando la posibilidad de error.

b) Error en calculos aritméticos por parte de los involucrados
en el proceso.

1.Improbaciéon o aprobacién parcial de los
canones y presupuestos.

2. Incumplimiento legal y de normas técnicas.
3. Generacion de responsabilidad administrativa.
4. Incumplimiento de objetivos, metas vy

COmpromisos.

Que los encargados de brindar la informacién no la

Formulacion de Canones y remita a tiempo y forma.

Presupuesto

Cargas de trabajo en los titulares subordinados y equipos de
trabajo.

Incumplimiento del plazo para la presentacion
del Informe al Consejo, Contraloria y MICITT.

Priorizar Riesgo
(Mapa de Calor)

residual con
medidas de

Formulacion de Canones y

imprueben  los
Presupuesto p

propuestas de canones y presupuesto.

c) Errores en la programacion de las necesidades: plazos de
ejecucion, costos, entre otros.
d) Presiones de los operadores y Regulados.

MODERADO
Lentitud en los informes manuales.
a) Justificaciones imprecisas, poco claras por parte de los :écazlgfsbas%ﬁ;ta‘;f:al ylo improbacion de los
Que la Contraloria y el MICITT ajusten (reduccion)/ involucrados en el proct’aslo. ) S 2. Ajustes en los cos.tos propuestos
o b) Alto monto en superavit de las fuentes de financiamiento. . o . i
recursos  solicitados en las 3. Los recursos no sean suficientes para asumir MODERADO

las obligaciones de la Sutel.

Presentacion del informe de
presupuestaria extemporaneo y/o con
limitado.

ejecucion

analisis
Presupuesto: Informes de Ejecucion
Presupuestaria

A. Atrasos en el cierre contable que genera una remisién
tardia de la informacion a Presupuesto.

B. Tiempo insuficiente para realizar un mayor andlisis de la
informacion presupuestaria.

C. Los responsables presupuestarios no remiten a tiempo las
justificaciones solicitadas sobre actividades y/o proyectos que
presentan subejecucion a la fecha de analisis.

1. Incumplimiento de plazos en la entrega de la
informacion al Consejo y la CGR.

2. Informes con baja calidad y limitado analisis.

Que no se pueda enviar el Informe de Ejecucién
Presupuestaria semestral a la Contraloria por medio
del SIPP.

Presupuesto: Informes de Ejecucion
Presupuestaria

Caida del Sistema de Informacion sobre

Presupuestos (SIPP)

Planes y

Incumplimiento en la forma de entrega de la
informacién ante la CGR, ya que el bloque de
legalidad sefiala que esta se debe de presentar
por medio del SIPP Gnicamente.
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SUPERINTENDENCIA DE
TELECOMUNICACIONES

Valoraciéon de Riesgos de Procesos de la Sutel, SEVRI
sutel

Matriz de identificacion de Riesgos Residual Direccidn General de Operaciones:
Unidad de PPCI, subproceso Proceso de Control Interno

Direccion General de Operaciones

Unidad de PPCI. Subprocesode Control
Interno

SEVRI (Formulacion, Valoracién y Presentacion de informes extemporaneo ylo con|1. Ausencia del profesional de Cl, proceso centralizado en una|1. Incumplimiento de la Ley General de Control
Seguimiento). Cl analisis limitado. persona. Interno.

2. La informacién recibida no cumple con las condiciones|2. Toma de decisiones inoportuna.
Control Interno (Formulacion, solicitadas y genera reprocesos. 3. Retraso en el proceso de seguimiento de los
Valoracion y Seguimiento) 3. Envio de la informacion posterior a la fecha asignada. planes de administracién de riesgos.

4. Se asignen otras funciones al profesional de Cl.

5. Se determinen otras prioridades en las dependencias y en
PPCI.

6. Altas cargas de trabajo en las unidad de PPCI, limitan la
posibilidad de hacer andlisis mas profundos.

7. Se retrase el proceso de revision por parte de los titulares
subordinados.

SEVRI (Formulacion, Valoracion y Que las condiciones del hardware y software no|1. Fallas en el computador que utilice el profesional de Control |Retraso en la elaboracién de los Informes.
Seguimiento). Cl permita preparar los informes. Interno. Incumplimiento de la LGCI.

2. Que el Teams, gestor documental u otro sistema que se
Control Interno (Formulacion, utilice esté fuera de servicio.
Valoracion y Seguimiento)

SEVRI (Formulacion, Valoracion y Que no pueda darse el seguimiento oportuno sobre|a) Insuficiente personal en las dependencias y la unidad de|1. Imposibilidad de llevar un control en tiempo
Seguimiento). Cl el avance del PAMy PAR. PPCI para mantener un control constante. real de la ejecucion de los planes.

b) El proceso se realiza de forma manual. 2. Pérdida de oportunidad en la toma de
. . ! . 9 MODERADO
Control Interno (Formulacion, c) Los participantes no cumplan con lo establecido en el|decisiones.
Valoracion y Seguimiento) Marco Orientador del SEVRI y los lineamientos del ASCI.
v . Que se generen cortes eléctricos y de internet en las|1. Problemas aislados con los Proveedores eléctricos y el{1. No se les brinde el servicios requerido en el
e RN E LBV osa5 de los funcionarios que puedan afectar sulinteret. momento al usuario interno.
Seguimiento). Cl conexion estable durante el dia laboral (Teletrabajo)
2. Cortes eléctricos no avisados con anterioridad. 2. Reduce la participacion de funcionarios en las 8 MODERADO

ControI.I’nterno (F?rr?ulacwn, reuniones programadas en el desarrollo de un
Valoracién y Seguimiento) 3. Dafios ocasionados en las redes eléctricas o por accidentes|tema.
de transito con afectacion en la red general.
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SUPERINTENDENCIA DE
TELECOMUNICACIONES

Valoraciéon de Riesgos de Procesos de la Sutel, SEVRI
sutel

Matriz de identificacion de Riesgos Residual Direccidn General de Operaciones:
Unidad de Tecnologias de la Informacion (T.l.

Nivel de

Evento Causas Consecuencia riesgo
Proceso A (¢ Por qué existe el riesgo?) (externa o interna) residual con
¢ p : Hecho real que existe en mi proceso o en el entorno (¢,Cudles son los efectos o impactos?) medidas de

Priorizar Riesgo
(Mapa de Calor)

control

Direccion General de Operaciones

Unidad de Tecnologias de la Informacion

Asegurar el establecimiento y el
mantenimiento del marco de Gobierno
de Tl

Desactualizacion de la normativa y falta de mantenimiento|Falta de personal identificado hace mas de 10 afios y que no ha sido|Incumplimiento de normas, procesos Yy
del marco de Gobierno de Tl resuelto por los Consejos de SUTEL relacionados con Gobernanza de Tl

Gestion de los Servicios de Seguridad [[EGVee K YR VRN SR )] Ataque cibernético a la institucion Pérdida de informacion sensible de la SUTEL

Pérdida de informacién o inoperacién de sistemas

. MODERADO
parcial

(e N CWANG T ETE T ER ST TEEETVEL B Interrupcion de los servicios de T Fall6 en la arquitectura de los centros de datos

Falldb o expotacion de una vulnerabilidad de la infraestructura con|

Gestion de las Operaciones Interrumpicion de las operaciones generales de SUTEL "
afectacion general

Pérdida de informacién o inoperacion de sistemas total

Gestion de Contratacion Atencion de gestiones administrativas en SICOP a|Recarga de labores y priorizacién de otras tareas por la jefatura,|Problemas en la ejecucion de contratos, prérrogas y
Administrativa destiempo Direccion o Consejo presupuesto

Sistemas ineficientes gestionados por otras Direcciones Sistemas vulnerados con movimiento lateral en

Gestion de la Calidad Sistemas vulnerados por no cumplir con requisitos de UTI de Calidad |.
vulnerados infraestructura

Gestion de la Estrategia, innovacion,
proyectos y cambio organizacional

Desperdicio de recursos en proyectos que no aportan

Falta de alineacion entre proyectos y estrategia. Objetivos de proyecto poco claros o no alineados con la estrategia. valor a la estrategia
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Valoracién de Riesgos de Procesos de la Sutel, SEVRI

Apéndice G
Plan Administracion de Riesgos
Direccion General de Mercados

Nivel de

riesgo L. | . o
Evento . Priorizar Riesgo Medidas de Mitigacion
Proceso o . residual con
¢ Qué podria ocurrir?

(Mapa de Calor)

i Propuestas
medidas de

control

Mercados

Que no se cumpla el plazo, de conformidad con la|
normativa vigente.

Acceso e interconexion

Indicador de la medida

Aplicacion de Medida
Propuesta

{Ssutel

Relacion Costo/ Beneficio

Situacion de la
Medida Propuesta

Fecha Inicio

Fecha Final

SUPERINTENDENCIA DE
TELECOMUNICACIONES

Ejecutor de la Medida
Propuesta

Responsable del
acatamiento de la Medida
Propuesta

Que se generen errores materiales y de fondo que;

Acceso e interconexion 4 -
no sean filtrados en las revisiones

Que no se inscriban las resoluciones que avalan los|

Acceso e interconexion ) "
contratos de acceso e interconexion

VCEEREWI G ER R EIESI Que no se cumplan los plazos asociados con lal
Y Iecursos escasos

LEREREWIGERESERENVEIEE Que no se actualiza el registro de numeracion en la
Y recursos escasos

LUVEERE IR IS Que se generen errores materiales y de fondo que
Y recursos escasos no sean filtrados en las revisiones

AEEREWI G EREEEREAEIES Que no- se inscriban las resoluciones que avalan los|
Y recursos escasos contratos de uso compartido de infraestructura

Dar seguimiento a la matriz del . .- Requiere aplicar Coordinador de rea y  |Coordinador de é&rea y

proceso asociado. Matriz do Seguimiorto IS medidas 01112025 | 081212026 Gestor de Calidad Gestor de Calidad

Aplicar la matriz de seguimiento . - Requiere aplicar Coordinador de rea y  |Coordinador de é&rea y

asociada al proceso. Matriz de Seguimienio | RRRCEREREES medidas 011112025 | 081212026 Gestor de Calidad Gestor de Calidad

Aplicar el procedimiento

asociado al proceso y capacitar . .. Requiere aplicar Coordinador de drea y  |Coordinador de érea y

mas profesionales para la Maiz de Segimierto LA medidas 01/1/2025 | 081212026 Gestor de Calidad Gestor de Calidad

ejecucion del mismo.

Dar seguimiento a la matriz del . - Requiere aplicar Coordinador de rea y  |Coordinador de érea y

proceso asociado, Matriz de Seguimiento | ACEPTABLE medidas 01/11/2025 | 08/12/2026 Gestor de Caldad Gestor de Calidad

Registar n el siarepoint os Requiere apli Coordinador de rea y  |Coordinador de &rea y
- . . . equiere aplicar

correos electronicos rerlmtldlqs Matriz de Seguimiento | ACEPTABLE medidas 01/11/2025 | 08/12/2026 Gestor de Caldad Gestor de Calidad

al encargado de comunicacion.

Aplicar la matriz de seguimiento . - Requiere aplicar Coordinador de drea y  |Coordinador de érea y

asociada al proceso. Matiz de Seguimientn | IRRCERUREES medidas 01112025 | 081212026 Gestor de Calidad Gestor de Calidad

Aplicar el procedimiento

asociado al proceso y capacitar . . Requiere aplicar Coordinador de rea y  |Coordinador de érea y

mas profesionales para la Matriz de Seguimiento | ACEPTABLE medidas 01112025 | 081212026 Gestor de Calidad Gestor de Calidad

ejecucion del mismo.
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SUPERINTENDENCIA DE
TELECOMUNICACIONES

Valoraciéon de Riesgos de Procesos de la Sutel, SEVRI
 sutel

Plan Administracion de Riesgos
Direccion General de Fonatel

Nivel de Relacidn Costo/ Beneficio

riesgo L
Evento Priorizar Riesgo Responsable del

Ejecutor de la Medida

Proceso byott e residual con aga de Calor Medidas de Mitigacion Propuestas  indicadordelamedida  Apicacin de Medida  Stuacindela  Fechalnido  Fecha final Propusta acatamiento de la Medida

medidas de Propuesta Medida Propuesta Propuesta
control

Fonatel

LaDGF trabajd a propuesta, se ot el
G.esm." dle'Superwswny Debiltamiento en la §gsten!b|||dad f|rlan0|eraa|argo presentoalConsep dela Sutely se nelodoogapopesta o] ACEPTABLE Readereapia | oo ore | 19006 Paola Bermidez Wiz Vg
IR (R CRL T GERI lazo i costos administrativos del 1% encuenira en estudio por parte de fa o 0GF Medidas Quesada
Unidad Juridica y la DGO de la Sutel
Se espera presentar propuesta de nueva
n 1 Debiidades de control en el ejercicio de las estructura de la DGF una vez se Aprobacion de la ,
ion rvision e
?estF dleISu:eP o0 ty obligaciones con el Fonado ante el mantenimiento concluya el analisis de la metodologia mefodologia propuesta por|  ACEPTABLE Req;:;?dzzhcar 011012025 | 0811212026 Eizlsaagzrmudez Adrién Mazon Villgas
IScalzacion de Foyectos de la estructura organizacional minima enfa DGF e distibucion del 1% y aumenfo de [l DGF
capacidades de la DGF
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Valoraciéon de Riesgos de Procesos de la Sutel, SEVRI

{Ssutel

Plan Administracion de Riesgos

Unidades Adscritas del Consejo

Unidad de Secretaria de Actas

Estudiar el caso de la Secretaria a fin de

Presentacin, Aprobacion y poder determinar que efectivamente no

Seguimiento de Asuntos al
Consejo

No se cuenta con el personal necesario para poder|
cumplir con las obligaciones de la Secretaria.

Cumplimiento de estudio

Adscritas al Consejo. Unidad de Secretaria de Actas

SUPERINTENDENCIA DE
TELECOMUNICACIONES

Presentacion, Aprobacion y
Seguimiento de Asuntos al
Consgjo

Retraso en la aprobacion y presentacion de asuntos
del Consejo.

No poder dar seguimiento al cumplimiento de
acuerdos en vista que el control se encuentra
desactualizado.

Seguimiento de Acuerdos

Riesgo al no tener las actas redactadas, ratificadas,
firmadas y publicadas, situacion que podria
desencadenar en un eventual problema legal o de
imagen que perjudique a fa Insfitucion.

Atencion Consultas

para otorgar el personal o del 01 de . . '
contamos con los recursos humanos . . Requiere aplicar ) 30 de diciembre|, . Miembros del Consejo y
i necesario para distruibuir | ACEPTABLE y noviembre del Luis Cascante .
suficientes para poder hacerle frentea | . . medidas del 2025 RRHH, Operaciones.
. - eficientemente los 2024
un trabajo que dia a dia se va .
) procesos de la Secretarfa.
incrementando.
Estudiar el caso de la Secretaria a fin de - '
) ) Cumplimiento de estudio
poder determinar que efectivamente no
para otorgar el personal o del01de - . !
contamos con los recursos humanos . . Requiere aplicar ) 30 de diciembre|, . Miembros del Consejo y
. necesario para distrubbuir | ACEPTABLE ; noviembre del Luis Cascante .
suficientes para poder hacerle frentea | .. medidas del 2025 RRHH, Operaciones.
) - eficientemente los 2024
un trabajo que dia a dia se va .
) procesos de la Secretaria.
incrementando.
Estudiar el caso de la Secretaria a fin de - )
) ) Cumplimiento de estudio
poder determinar que efectivamente no
para otorgar el personal o del01de » . '
contamos con los recursos humanos . — Requiere aplicar ) 30 de diciembre| . Miembros del Consejo y
. necesario para distrubbuir |  ACEPTABLE j noviembre del Luis Cascante !
suficientes para poder hacerle frentea | .. medidas del 2025 RRHH, Operaciones.
. - eficientemente los 2024
un trabajo que dia a dia se va .
) procesos de la Secretarfa.
incrementando.
Estudiar el caso de la Secretaria a fin de - )
) ) Cumplimiento de estudio
poder determinar que efectivamente no
para otorgar el personal o del01de - . !
contamos con los recursos humanos } N Requiere aplicar ) 30 de diciembre|, . Miembros del Consejo y
. necesario para distrubuir | ACEPTABLE ; noviembre del Luis Cascante }
suficientes para poder hacerle frentea | .. medidas del 2025 RRHH, Operaciones.
eficientemente los 2024

un trabajo que dia a dia se va
incrementando.

procesos de la Secretaria.
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TELECOMUNICACIONES

Valoracion de Riesgos de Procesos de la Sutel, SEVRI SR
 sutel

Plan Administracién de Riesgos. Direccion General de Operaciones:
Unidad de Tecnologias de la Informacion

Nivel de Relacion Costo/ Beneficio

riesgo Responsable del

Even ) Priorizar Riesgo . e ., Ejecutor de la Medida
il residual con : Medidas de Mitigacion Propuestas Indicador de lamedida  Aplicacién de Medida Situacién de la Fecha Inicio Fecha Final L P acatamiento de la Medida

Mapa de Calor]
(Map ) Propuesta Medida Propuesta Propuesta

Proceso \ . )
¢ Qué podria ocurrir? X
medidas de

control

Direccion General de Operaciones

Unidad de Tecnologias de la
Informacion

Que el Consejo de SUTEL apruebe la plaza
solicitada basada en el estudio de cargas de

Asegurar el establecimiento y el

. D lizacion la normativ: fal ) N . Aprobacion de la plaz i I i ’
mantenimiento del marco de ef:m.'a. ;C Od Ide @ , g b.at @ dy Tlata de trabajo presentado segin el oficio 10666-SUTEL- pllolttJadco dela plaza ACEPTABLE Req;‘r:;?d‘;’;"w 210912023 De“g:::;‘;m ¥ |consejo SUTEL [Nexander Herrera Cespedes
Gobierno de Tl mantenimiento Gef marco de Goblemo oe DGO-2023 Remision de Informe sobre necesidad |0'C11208
de plazas en DGO
Adquision de herramientas complementarias a las
Gestion de los Servicios de i i i jere apli
' Inferrupcién de los servicios de TI implementadas por fa Uridad de Tl acorde alas |Nuevas herramientas de ACEPTABLE | FeOMeredlcar | aypons | 17422025  |Consejo SUTEL [Nexander Herrera Cespedes
Segurldad tendencias y nuevos ciberataques identificados por |ciberseguridad medidas
el MICITT
Gestion de Arquitectura i - No requiere medidas de mitigacién con base al
a Interrupcion de los servicios de TI MODERADO |Marco Orientador. JUSTIFICABLE

Empresarial

El Consejo Directivo realice un andlisis de impacto
de negocio institucional que sea insumo para Requiere aoi
determinar los actvos criticos de la nsttuciony  [Matiz de activos criicos | ACEPTABLE ol | a0ioR4 | 30102025 |Consefo SUTEL Nexander Herrera Cespedes
permita desarrollar un Plan de Continuidad de

Negocio Institucional

Interrumpicion de las operaciones generales de
SUTEL

Gestion de las Operaciones

Que el Consejo de SUTEL apruebe la plaza
solicitada basada en el estudio de cargas de

Aprobacion de la plaza

Gestion de Contratacion i6 i inistrati jere apli
T g\te?clon de gestiones adminiirativas en SICOP a rabajo pesertado segin el oo 10666.SUTEL- | .. ACEPTABLE Req:’r:;?d:':"w 30102024 301012025 [Consejo SUTEL [Nexander Herrera Cespedes
Administrativa esliempo DGO-2023 Remisién de Informe sobre necesidad |>0'Cada
de plazas en DGO
Gestion de la Estrategia, oo
N E LTI b e 1 Ll Faita de alineacion entre proyectos y estratega. Mantener alineados los objetivos estrétegicos | Objetivos anuales ACEPTABLE eq;:g? d‘;’; U1 30102024 | 30102025 |Mexander Herrera Cespedes ~|Aexander Herrera Cespedes

organizacional
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Valoraciéon de Riesgos de Procesos de la Sutel, SEVRI

@sutel

SUPERINTENDENCIA DE
TELECOMUNICACIONES

Plan Administracion de Riesgos Direccion General de Operaciones:

Evento

Proceso n q
¢Qué podria ocurrir?

Direccion General de Operaciones

Unidad de PPCI.
Subproceso de Planificacion

Que las dependencias no apliquen la metodologia
de proyectos para definir nuevos proyectos POI.
Planificacion: Gestion Plan

Operativo institucional

(Formulacién,Modificaciones,

Seguimiento y Evaluacion POI)

Que se presenten modificaciones constantes a los
proyectos POI, limitando el desarrollo de otras

estiones.
Planificacion: Gestion Plan M

Operativo institucional
(Formulacién,Modificaciones,
Seguimiento y Evaluacion POI)

Que el PEI en ejecucion no sea un instrumento que
permita la mejora y fortalecimiento en la gestion de

Planificacion: Gestion Plan la organizacion.

Estratégico
(Formulacién,Modificaciones,
Seguimiento y Evaluacion PEI )

Que no pueda darse el seguimiento oportuno sobre
Planificacion: Gestion Plan el avance de la operacionalizacion anual.
Estratégico

(Formulacion,Modificaciones,

Seguimiento y Evaluacion PEI )

Unidad de PPCI - Planificacion

Nivel de Relacién Costo/ Beneficio

riesgo L. 5
Priorizar Riesgo

residual con Medidas de Mitigacion Propuestas Indicador de la medida Aplicacién de Medida Situacién de la
(Mapa de Calor)

medidas de Propuesta Medida Propuesta

control

Realizar reuniones con el DGO y el Consejo
para andlizar posibles opciones de proyectos |Anélsis de opciones de ACEPTABLE Requiere aplicar

Fecha Inicio

01/01/2025

Fecha Final

31/08/2025

Ejecutor de la Medida
Propuesta

Sharon Jiménez

Responsable del
acatamiento de la
Medida Propuesta

Lianette Medina

POl y comunicarlas a las dependencias para  [proyectos medidas Delgado Zamora

que apliquen la metodologia.

Brindar una charla sobre los elementos

esenciales de los proyectos POI, destacando |Capacitacion elementos Requiere aplicar Sharon Jiménez Lianette Medina
la relevancia de la programacion y enviar un  |esenciales de proyectos ACERTRBLE medidas 01/01/2025 | 31/08/2025 Delgado Zamora
comunicado a las dependencias.

Solicitar a RRHH se gestiones una Actualizacién conceptual

capacntacnoln .SOb.r,e pIanllﬁcamon e.s“ateglca: de Planificacion ACEPTABLE Requiere aplicar 01/09/2025 | 01/12/2025 Sharon Jiménez Lianete Medina
con la participacion del jerarca, Directores y - medidas Delgado Zamora

N Estratégica

jefes.

Enviar solicitud al DGO sobre la necesidad de L . X . . .
reforzar el personal de la ridad de PPCly | [Ouicacionde rlegos por |y opprag g | Reateresmlicar | o400 005 | 30/04/2005 |Jefe unidad de PPCI | Sonette Medina

los riesgos que implica personal insuficiente edias

Zamora
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Valoraciéon de Riesgos de Procesos de la Sutel, SEVRI

S ute I SUPERINTENDENCIA DE
‘ TELECOMUNICACIONES

Plan Administracién de Riesgos. Direccion General de Operaciones:
Unidad de PPCI - Control Interno

Nivel de

Relacién Costo/ Beneficio
riesgo

Evento Priorizar Riesgo
Proceso

2 q 5 residual con
¢Qué podria ocurrir?

- de Cal Medidas de Mitigacion Propuestas
r
medidas de (EDEDE)

Ejecutor de la Medida STl
Indicador de la medida Aplicacion de Medida Situacion de la Fecha Inicio Fecha Final 4

acatamiento de la
N Propuesta .
Propuesta Medida Propuesta Medida Propuesta
control
Direccion General de Operaciones

Unidad de PPCI. Subprocesode
Control Interno

Presentacion de informes extemporaneo y/o con
andlisis limitado.
SEVRI (Formulacién, Valoracion
y Seguimiento). Cl

1. Elaboracion de plan de trabajo y

andlisis de la posiblidad de realizar  |Programacionde SEVRI | ACEPTABLE | "SI 01005095 | 3010412025 |Oscar Moreira M. ;':r’;itr‘: Medina
jornada ampliada o tiempo extraordinario.

Control Interno (Formulacion,
Valoracién y Seguimiento)
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